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 

Аннотация—В этой статье мы рассматриваем связь 

систем искусственного интеллекта и кибербезопасности. 

В современной трактовке, системы искусственного 

интеллекта – это системы машинного обучения, иногда 

это еще более сужается до искусственных нейронных 

сетей. Если мы говорим о все более широком 

проникновении машинного обучения в разные сферы 

применения информационных технологий, то, 

естественно, что должны возникать пересечения с 

кибербезопасностью. Но проблема в том, что такое 

пересечение не может быть описано какой-то одной 

моделью. Сочетания Искусственный интеллект и 

кибербезопасность имеют множество разных аспектов 

применения. Общим является, естественно, 

использование методов машинного обучения, но задачи, а 

также достигнутые на сегодняшний день результаты, 

являются совершенно разными. Например, если 

применение машинного обучения для обнаружения атак и 

вторжений показывает реальные достижения по 

сравнению с применявшимися ранее подходами, то атаки 

на сами системы машинного обучения пока полностью 

побеждают возможные защиты. Классификации моделей 

применения машинного обучения в кибербезопасности и 

посвящена данная статья. 

  

Ключевые слова – искусственный интеллект, машинное 

обучение, кибербезопасность. 

 

I. ВВЕДЕНИЕ 

Искусственный интеллект на сегодняшний день 

переопределил то, как используются компьютеры [1]. 

Искусственный интеллект становится частью 

повседневной жизни. Как отмечается в [1], даже такие 

абсолютно понятные пользовательские устройства, как 

мобильные телефоны уже содержат чипы для 

искусственного интеллекта (Pixel 6 от Google, iPhone). 

ИИ меняет то, как компьютеры программируются и как 

они используются. Благодаря машинному обучению 

программисты больше не пишут правила. Вместо этого 

они создают нейронную сеть, которая сама извлекает 

эти правила в процессе обучения. Это принципиально 

другой способ мышления.  

Искусственный интеллект (а на сегодняшний день – 

это машинное обучение) повсюду, компьютерная 

 
Статья получена 2 июля 2022.  

Намиот Д.Е. – МГУ имени М.В. Ломоносова (email: 

dnamiot@gmail.com) 

Ильюшин Е.А. – МГУ имени М.В. Ломоносова (email: 

john.ilyushin@gmail.com) 

Чижов И.В. – МГУ имени М.В. Ломоносова (email: ichizhov@cs.msu.ru) 

безопасность должна охватывать все процессы, 

соответственно, эти два понятия не могли не 

встретиться. Именно отношения искусственного 

интеллекта и кибербезопасности и есть тема настоящей 

статьи. Эти отношения разные, решения существуют 

абсолютно разные, и степень решения различных 

проблем также разная.  Тема Искусственный Интеллект 

и кибербезопасность не может быть представлена как 

одно решение (или даже совокупность нескольких 

решений), поскольку она описывает совершенно разные 

задачи.  

Например, учебная магистерская программа 

факультета ВМК МГУ имени М.В. Ломоносова, 

названная Искусственный интеллект в 

кибербезопасности [3], исходя из ее содержания, должна 

бы была быть названа как Кибербезопасность систем 

искусственного интеллекта. Это точнее отражало бы 

задачи анализа устойчивости систем машинного 

обучения, состязательные атаки и другие, 

рассматриваемые в программе темы. А предлог “в” в 

названии больше соответствует, например, 

использованию машинного обучения при анализе логов 

для определения вторжений и т.п. Во всех задачах 

используется машинное обучение, но задачи совершенно 

разные и текущее состояние дел совершенно разное. 

Если применение машинного обучения для анализа 

разного рода журналов в целях определения шаблонов, 

характерных для вторжения, показывает явные успехи 

(это машинное обучение в кибербезопасности), то 

относительно кибербезопасности самих систем 

машинного обучения есть понимание задач при 

отсутствии исчерпывающих решений. 

 

Компания Микрософт [2] предложила следующее 

разделение темы ИИ и кибербезопасность: 

 Повышение кибербезопасности с помощью ИИ 

(использование ИИ в кибербезопасности) 

 Кибератаки с использованием ИИ 

(использование ИИ для усиления кибератак) 

 Кибербезопасность систем ИИ (атаки на системы 

ИИ) 

 Использование ИИ в злонамеренных 

информационных операциях (фейки с 

использованием ИИ) 

 

Мы будем следовать этой классификации, и 

оставшаяся часть статьи структурирована в соответствии 

с этим разделением. 

Искусственный интеллект и 

кибербезопасность 

 Д.Е. Намиот, Е.А. Ильюшин, И.В. Чижов  
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II. ПОВЫШЕНИЕ КИБЕРБЕЗОПАСНОСТИ С ПОМОЩЬЮ ИИ 

Можно сказать, что это наиболее продвинутая на 

сегодняшний день область. Ценность, которую 

привносит здесь машинное обучение, состоит в 

определении атак, поиске шаблонов и закономерностей, 

соответствующих вторжениям, быстром анализе и 

приоритизации угроз, анализе накопленной информации 

для адаптации методов обнаружения вторжения. 

Первый ответ на вопрос, зачем здесь ИИ, согласно 

[2], заключается в слове “автоматизация”. Автор 

приводит американские данные Бюро статистики труда 

США о том, что возможности трудоустройства в сфере 

кибербезопасности вырастут на 33% с 2020 по 2030 год, 

что более чем в шесть раз превышает средний 

показатель по стране [4]. Вряд ли картина в других 

странах отличается от приведенной. При этом, согласно 

исследованию рынка труда в части кибербезопасности 

ISC, опубликованному в октябре 2021 года, во всем 

мире не хватает 2.72 миллиона специалистов по 

кибербезопасности [5]. Соответственно, альтернативы 

автоматизации решения задач кибербезопасности просто 

нет. 

Задачи кибербезопасности состоят из предотвращения 

атак, обнаружения атак, проведения расследований, 

классификации и анализе угроз, а также обучения и 

моделирования систем кибербезопасности. 

Предотвращение атак (профилактика) – это усилия по 

снижению количества уязвимостей содержащихся в 

программном обеспечение. Типичные примеры есть, 

например, в обзоре [6], который описывает системы 

машинного обучения, выполняющие поиск вредоносных 

приложений на Android. Собираются характеристики 

приложений (рис. 1), на датасетах по приложениям 

обучаются классификаторы. 

 Рис.1. Характеристики приложений 

 

Есть даже статистика по используемым методам 

классификации, где лидирует Random Forest.  

Как отмечено в [2], в 2021 году Институт AV-Test [7] 

обнаружил более 125 миллионов новых вредоносных 

программ. Способность методов машинного обучения 

обобщать прошлые шаблоны для обнаружения новых 

вариантов вредоносных программ и является ключом к 

построению масштабируемой системы защиты. 

Можно отметить, что поиск в Google Scholar работ по 

запросу “ML for malware detection” показывает более 20 

000 статей [8]. 

Глубокое обучение также активно используется в этой 

области [9]. В этой работе описывается система, 

созданная по государственному гранту Китая для 

ключевых технологий. Интересный сравнительный 

анализ моделей глубокого обучения для определения 

вредоносных приложений есть в работе [10]. Все такие 

работы имеют практическое применение, например, 

Microsoft 365 Defender [11] также использует глубокое 

обучение. 

Отметим, что под словом “программы” не следует 

понимать здесь только код. Например, в работе [12] 

описывается модель глубокого обучения для 

определения фишинговых URL. И это только один 

пример из множества подобных работ. В целом, 

фишинговые атаки довольно разнообразны и 

использование машинного обучения для их обнаружения 

описывалось еще в 2008 году [13]. Обзор современных 

подходов, использующих машинное обучение в борьбе с 

фишингом, есть, например, в свежей работе [14]. 

 

Обнаружение атак включает выявление 

подозрительного поведения и оповещение о нем 

непосредственно по мере его возникновения. Цель 

состоит в том, чтобы быстро реагировать на атаки, 

включая определение масштаба атаки, закрытие входов 

для атакующих и устранение уязвимостей (бэкдоров и 

т.п.), которые мог эксплуатировать злоумышленник.  

Очевидно, что поиск, в общем случае, неизвестных 

шаблонов атак потенциально может приводить к 

большому числу ложных срабатываний (false positives) 

[15]. В литературе отмечается, что основная проблема 

при обнаружении подозрительной активности как раз и 

заключается в том, чтобы найти правильный баланс 

между обеспечением достаточного охвата за счет поиска 

точных предупреждений системы безопасности и 

количеством ложных срабатываний.  
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Можно выделить следующие направления, 

касающиеся использования машинного обучения для 

предупреждений об атаках [2]: 

(1) расстановка приоритетов для предупреждений о 

потенциальных атаках [16],  

(2) выявление многочисленных попыток взлома с 

течением времени, которые являются частью более 

крупных и длительных кампаний по взлому [16],  

(3) обнаружение следов действий вредоносных 

программ, как внутри компьютера, так и в сети [17] 

(4) идентификация потока вредоносного 

программного обеспечения, внедряемого через 

конкретную организацию. Это так-называемые Living 

off the Land (LotL) атаки – кибератаки, в которых 

атакующий использует легальное программное 

обеспечение в организации для выполнения атакующих 

действий [18].   

(5) определение автоматизированных подходов к 

смягчению последствий атак, когда требуется быстрое 

реагирование, чтобы предотвратить распространение 

атаки. Например, автоматизированная система может 

отключать сетевое подключение и блокировать 

устройство, если обнаруживается последовательность 

предупреждений, которая, как известно, связана с 

действиями программы-вымогателя [19]. 

 

В качестве достаточно подробных обзоров моделей 

глубокого обучения, используемых для определения 

атак, можно привести работы [20] и [21].  

 

Расследование и исправление (восстановление после 

атак) - это методы, используемые после нарушения 

безопасности, предназначенные для того, чтобы 

предоставить клиентам целостное представление о 

нарушениях безопасности, включая степень нарушения, 

список затронутых устройств и данных, информацию о 

распространении атаки и о причинах инцидента. Это 

достаточно новая область. Как примеры можно назвать 

работы [22, 23]. С другой стороны, большое количество 

атак привело к накоплению и большого количества 

информации о них, так что есть материал для 

исследований. По этой тематике есть интересная 

презентация DARPA по атрибутированию атак [24]. 

 

Методы искусственного интеллекта также находят 

применение при анализе угроз на высоком уровне. 

Можно привести примеры работ [25, 26], в которых 

представлены фреймворки по  анализу информации об 

атаках, помогающие, например, выявлять сходство 

между различными кампаниями (взломами и т.п.). 

III КИБЕРАТАКИ С ИСПОЛЬЗОВАНИЕМ ИИ 

В связи с атаками используется термин 

наступательный ИИ. В качестве примерных обзоров 

можно указать работы [27, 28]. Рисунок 2 из работы [28] 

суммирует направления атак с использованием систем 

машинного обучения на матрице угроз MITRE. 

Рис. 2. Машинное обучение в кибератаках [28]. 

Авторы последнего обзора выделили следующие 

области атак с использованием ИИ. 

1. Прогнозирование - сделать некоторый прогноз на 
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основе ранее наблюдаемых данных. Пример атаки с 

использованием машинного обучения - идентификация 

нажатий клавиш на смартфоне на основе движения 

(вибрации) [29, 30]. Другие приведенные примеры 

касались предсказания чувствительных данных для 

пользователей социальных сетей [31] (поиск слабого 

звена для атаки), поиска уязвимостей программного 

обеспечения [32, 33, 34]. 

2. Генерация – создание контента с использованием 

ИИ. Примеры такой генерации для наступательных 

целей – фальсификация медиа-данных [35], подбор 

паролей [36], модификацию трафика [37]. Последнее (в 

англоязычной литературе – traffic-space attacks) 

представляет собой, фактически, состязательную атаку 

на систему машинного обучения, которая используется 

для анализа трафика (определения вторжений). Цель 

атаки – скрыть реальное вторжение.  

Дипфейки — еще один пример наступательного ИИ в 

этой категории. Дипфейк — это правдоподобный 

медиафайл. Создаются они с использованием глубокого 

обучения. Технология может быть использована для 

того, чтобы выдавать себя за жертву, имитируя ее голос 

или лицо при совершении фишинговой атаки [38]. 

3. Анализ - это задача анализа или извлечения 

полезной информации из данных или модели. 

Исследование атакуемой модели ML, с целью 

определения реальных факторов, влияющих, например, 

на классификацию. Имеется в виду использование 

объясняющих подходов (LIME, SHAPLEY и др.). 

Понимание работы атакуемой модели необходимо для 

создания эффективных атак или сокрытия вторжений. 

Если атакуемая модель недоступна, то такие 

эксперименты могут проводиться на ее теневой копии. 

4. Поиск - это задача поиска информации или 

объектов для атаки по заданным критериям. 

Приведенные примеры – поиск (идентификация) 

человека по изображениям на нескольких взломанных 

камерах [39, 40], поиск возможных инсайдеров по 

семантическому анализу публикаций в социальных 

сетях [41],  аннотирование (реферирование, 

суммаризация) документов при сборе данных из 

открытых источников (OSINT – открытая разведка) [42] 

(последнее есть пример автоматизации).  

5. Принятие решения – это задачи разработки 

стратегического плана или координации операции 

(атаки). Примеры в ИИ — использование роевого 

интеллекта для управления автономной сетью ботов [43] 

и планирование оптимальных атак на сети [44]. 

 

В презентации [45] отмечается, что автоматизировать 

атаки можно и без машинного обучения, но обучение с 

подкреплением (reinforcement learning) имеет все шансы 

стать основным инструментом в осуществлении атак. 

Микрософт в отчете [46] ожидает, что использование 

ИИ в кибератаках начнется с опытных участников, но 

быстро распространится на более широкую экосистему 

за счет повышения уровня сотрудничества и 

коммерциализации используемых инструментов. В 

частности, инструменты атакующих включают общие 

базовые тактики обхода защиты, как описано в атласе 

MITRE [47]. Одна из наиболее успешно используемых 

систем автоматизации в наступательном ИИ – это боты 

в социальных сетях [48]. Другой пример автоматизации 

наступательных действий представлен в работе [49] – 

автоматизированный тест на проникновение (penetration 

test), использующий обучение с подкреплением (рис. 3). 

Рис. 3. Deep Exploit [49] 

 

Машинное обучение используется для атак на 

биометрические системы аутентификации: подделка 

голоса и т.п. [50, 51]. 

Выше мы говорили об определении фишинговых атак 

с помощью машинного обучения. Но машинное 

обучение используется и при генерации фишинговых 

атак [52, 53]. Цель – обойти системы защиты, создать 

более привлекательный контент и побудить 
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пользователей кликнуть злонамеренную ссылку, 

установить в системе программное обеспечение и т.д. 

Примеры наступательных действий включают также 

подбор паролей [55], запутывание исходного кода 

программ [56], маскировку трафика [57], управление 

сетью ботов [58]. 

 

Наступательному ИИ посвящен отдельный воркшоп 

(отчет – доступен), организованный компанией 

Микрософт [54]. Атаки с использованием ИИ 

рассматриваются также в довольно подробном отчете 

National Security Commission on Artificial Intelligence 

(NSCAI) [59]. 

IV АТАКИ НА СИСТЕМЫ ИИ 

Это достаточно новая область для компьютерной 

безопасности. Атаки могут быть направлены на сами 

системы ИИ (фактически – на системы машинного 

обучения). Любая внедренная система машинного 

обучения есть, в конечном итоге, программа. Но 

проблема состоит в том, что для таких приложений 

традиционные методы анализа безопасности 

неприменимы. Проблемы с безопасностью именно таких 

приложений не могут быть решены традиционными 

методами. Конечно, скомпрометированная среда 

исполнения программы будет приводить к проблемам. 

Но это не главная беда. 

Системы машинного обучения зависят от данных. На 

основе представленных тренировочных данных система 

вырабатывает некие обобщения, которые затем 

используются при обработке реальных (тестовых) 

данных. Так вот модификации данных на разных этапах 

конвейера машинного обучения и приводят к тому, что 

такие системы могут либо вовсе не работать, либо 

наоборот, выдавать нужные атакующему результаты. 

При этом специально модифицированные данные будут, 

вообще говоря, точно такими же, как и “чистые” 

данные. В общем случае, их нельзя будет различить. 

Более того, поскольку обучение всегда производится на 

некотором тренировочном наборе данных, генеральная 

совокупность остается, в общем случае, неизвестной. И 

“изменение” данных на этапе эксплуатации может 

случиться (и чаще всего случается) безо всяких 

зловредных действий. Просто потому, что так устроены 

сами данные. Атаками в данном случае называют 

именно специальное изменение данных или 

специальную подстановку данных, на которых система 

работает неверно (вообще не работает). В общем виде – 

это проблема устойчивости систем машинного обучения. 

Этой проблеме сейчас уделяется много внимания, 

поскольку это основное, что препятствует 

использованию систем ИИ в критических приложениях 

(авионика, ядерная безопасность и т.п.) [60, 61].  

Другое название атак на системы машинного 

обучения – состязательные примеры [62]. Таким 

образом, враждебные воздействия на системы могут 

осуществляться в форме традиционных уязвимостей, а 

также с помощью новой категории: состязательных 

примеров. 

Как примеры традиционных уязвимостей можно 

указать, например, отчет об уязвимостях в программном 

пакете Tensorflow [63], что, естественно, означает 

наличие уязвимостей в использующих его системах ИИ. 

Атаки на программную инфраструктуру ИИ 

исследовались в работах [64, 65, 66]. В работе [67] 

исследователи из Нью-Йоркского университета 

обнаружили, что большинство сред ИИ не проверяют 

целостность загруженных моделей ИИ, в отличие от 

общепринятой практики с традиционным программным 

обеспечением, где криптографическая проверка 

исполняемых файлов/библиотек является стандартной 

практикой уже более десяти лет. Публичные датасеты 

могут содежать ошибки в разметке [68], что, 

естественно, влияет на работу обученных с их помощью 

систем [69]. 

Состязательные примеры принято классифицировать 

по точке приложения враждебных усилий (этапу 

конвейера машинного обучения) и знаниям атакующего 

о системе (белый ящик, черный ящик). Одна из 

возможных классификаций приведена на рис. 4. 

 Рис. 4. Классификация атак на системы ИИ 

 

Также атаки бывают целевые (например, атакующий 

хочет добиться определенного результата от 

классификатора) и нецелевые (просто воспрепятствовать 

правильной работе классификатора). 

Модификацию входных данных (по факту, самый 

распространенный тип атаки) еще называют атаками 

уклонения. Кража (IP stealing) включает в себя 

получение сведений о модели (а это нужно для 

организации атак) [70] и так называемые инверсные 

атаки, которые направлены на восстановление лежащих 
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в основе частных данных, использованных для обучения 

целевой системы [71].  

Микрософт [72] отмечает, что количество таких атак 

растет. В первую очередь, это касается, конечно, 

критических применений. В работе [77] описываются 

усилия США и Китая по противодействию системам ИИ 

друг друга. В целом, в силу отсутствия полной защиты, 

такие атаки приходится воспринимать как некоторый 

универсальный риск, связанный с использованием 

систем машинного обучения. При этом необходимо 

учитывать как возможность осуществления атаки, так и 

практическую осуществимость таких атак.  

Очевидно, что модифицировать входные данные 

можно практически всегда. Например, так называемые 

физические атаки (изменение формы представления), 

являются одними из наиболее легко осуществимых и 

опасных для систем распознавания. Простой пример 

физической атаки – камуфляж (защитная раскраска) 

[73]. Для организации атак уклонением используют как 

простые модификации данных (например, атака Salt & 

Pepper – добавление черных и белых точек к 

изображению [80]), так и специальные решения с 

использование машинного обучения, например, 

порождающих моделей [74]. 

Отравления данных можно, очевидно, избежать, если 

использовать собственные проверенные наборы данных, 

избегать использования данных из неизвестных 

источников или проверять все такие данные. 

 

Кража данных и модели технически связана с 

анализом множества откликов атакуемой системы на 

специальным образом подготовленные входные данные. 

Если это не решение ML as a service [75], то способа 

опрашивать систему может просто не быть. Но если 

нельзя опрашивать саму модель, то можно попробовать 

создать ее копию (shadow model) и отрабатывать атаки 

на ней. Отсюда следует вывод о том, что в отличие от 

классического программного обеспечения, где сами 

алгоритмы чаще всего открыты, для систем машинного 

обучения детали реализации моделей в критических 

областях должны скрываться, поскольку такие знания 

позволят построить теневую модель (копию модели) для 

отработки атак. 

В целом, атаки уклонением (то есть модификация 

входных данных) есть главная практическая проблема. 

На сегодняшний день, атаки в этой области опережают 

защиту. И это есть основное препятствие для внедрения 

систем машинного обучения в критические приложения. 

В отдельных случаях (в зависимости от данных и 

размера модели) можно говорить о формальных 

доказательствах устойчивости систем машинного 

обучения [76]. В других случая подходы к формальному 

доказательству будут сталкиваться с трендом на 

увеличение параметров современных сетей (что можно 

доказывать для сети с миллиардами параметров?). В 

большинстве случаев “защита” состоит из включения 

модифицированных данных в тренировочные наборы и 

учета таким образом возможных модификаций данных, 

за счет точности системы. Вопрос о том, что это не все 

возможные модификации, как правило, игнорируется. 

Как было уже указано выше, основное направление 

работ здесь – это создание устойчивых систем (моделей) 

машинного обучения [78]. Большой обзор такого рода 

проектов, как академических, так и промышленных есть 

в работе [60]. С практической точки зрения, для 

разработки систем машинного обучения для 

критических применений необходимы так называемые 

доверенные среды разработки, которые гарантируют 

отсутствие компрометации инструментальных средств и 

представляют инструменты для повышения доверия к 

результатам работы систем [79]. 

Из британской национальной программы 

искусственного интеллекта: “Злоумышленники будут 

стремиться скомпрометировать наши системы 

искусственного интеллекта, снизить их 

производительность и подорвать доверие пользователей 

и общественности, используя множество цифровых и 

физических средств” [101, 102]. Атаки, снижающие 

производительность систем машинного обучения, уже 

существуют [103]. 

 

Необходимо отметить, что проблемы с защитой 

систем ИИ полностью осознаются, как в 

промышленном, так и в индустриальным сообществе. 

Есть широко известный каталог MITRE, 

поддерживаемый Микрософт и другими 

организацииями, в котором собирается информация по 

атакам на системы ИИ. В частности, в нем есть так 

называемая матрица угроз Adversarial ML для 

каталогизации угроз для систем ИИ [81]. Для инженеров 

и политиков Microsoft в сотрудничестве с Центром 

Беркмана Кляйна в Гарвардском университете 

выпустила таксономию режимов сбоев машинного 

обучения [82]. DARPA предлагает бесплатные ресурсы 

для оценки безопасности систем машинного обучения 

[83]. Микрософт предлагает свой продукт с открытым 

кодом Counterfit, как инструмент для оценки 

безопасности систем ИИ [84]. Министерство обороны 

США включило безопасность систем ИИ в свой список 

основных принципов построения ИИ [85]. 

Американский институт стандартов NIST работает над 

схемой оценки рисков ИИ, направленной на решение 

множества аспектов систем ИИ, включая надежность и 

безопасность [86]. 

V ИИ В ОПЕРАЦИЯХ СО ЗЛОНАМЕРЕННОЙ ИНФОРМАЦИЕЙ 

Достижения в области машинного обучения и 

компьютерной графики расширили возможности 

государственных и негосударственных субъектов по 

производству и распространению высококачественного 

аудиовизуального контента, называемого 

синтетическими медиа и дипфейками. Технологии 

искусственного интеллекта для создания дипфейков 

теперь могут создавать контент, неотличимый от 

реальных людей, сцен и событий. Такой контент может 

реально угрожать национальной безопасности.  
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Расширение возможностей генеративных методов 

искусственного интеллекта для синтеза различных 

сигналов, включая высококачественные 

аудиовизуальные изображения, имеет значение для 

кибербезопасности. При персонализации использование 

ИИ для создания дипфейков может повысить 

эффективность операций социальной инженерии 

(программа выдает себя за некоторое реальное лицо) и 

убедить, например, конечных пользователей 

предоставить злоумышленникам доступ к системам и 

информации [87]. 

 

В более широком масштабе, генерирующая мощь 

методов искусственного интеллекта и синтетических 

сред имеет важные последствия для обороны и 

национальной безопасности. Эти методы могут 

использоваться противниками для создания 

правдоподобных заявлений мировых лидеров и 

командующих, для фабрикации убедительных операций 

под ложным флагом и создания фальшивых новостей [2, 

99].  

 

Исследование университета Georgia Tech показывает, 

что распространение синтетических медиа имело еще 

один тревожный эффект: злонамеренные субъекты 

назвали реальные события «фальшивыми», 

воспользовавшись новыми формами отрицания, которые 

приходят с потерей доверия в эпоху дипфейков. Видео- 

и фото-доказательства, например, изображения зверств, 

называют фейком. Распространение синтетических 

СМИ, известное как «дивиденд лжеца», побуждает 

людей называть настоящие СМИ «фальшивыми» и 

создает правдоподобное отрицание их действий [88]. 

 

В презентации Микрософт [2] отмечается, что можно 

ожидать, что синтетические медиа и области их 

применения будут со временем становиться все более 

изощренными, включая убедительное чередование 

дипфейков с реально происходящими событиями в мире 

и синтез дипфейков в реальном времени. Генерации в 

реальном времени можно использовать для создания 

убедительных интерактивных самозванцев (например, 

появляющихся на телеконференциях и управляемых 

человеком-контроллером), которые, кажется, имеют 

естественную позу головы, выражения лица и 

высказывания. Отметим что, нам, возможно, придется 

столкнуться с проблемой искусственно созданных 

людей, которые могут автономно участвовать в 

убедительных разговорах в реальном времени по аудио 

и визуальным каналам. Естественно, что в таких 

условиях определение дипфейков становится весьма 

актуальной задачей. 

 

Пример – программа DARPA Semantic Forensics 

(SemaFor) [89]. Программа SemaFor направлена на 

разработку инновационных семантических технологий 

для анализа медиа. Эти технологии включают в себя 

алгоритмы семантического обнаружения, которые 

определяют, были ли созданы мультимодальные 

медиаактивы или ими манипулировали. Алгоритмы 

атрибуции сделают вывод, исходит ли мультимодальное 

медиа от конкретной организации или отдельного лица. 

Алгоритмы характеризации будут рассуждать о том, 

были ли мультимодальные медиа созданы или ими 

манипулировали в злонамеренных целях. Эти 

технологии SemaFor помогут выявлять, сдерживать и 

понимать кампании противника по дезинформации.  

 

Другая программа – DARPA MediaForensics 

(MediaFor) [90]. Презентация определяет Media Forensic 

как научное исследование в области сбора, анализа, 

интерпретации, и представление аудио-, видео- и 

графических доказательств, полученных в ходе ход 

расследования и судебного разбирательства. 

Поставленная цель - разработать технологии 

автоматизированной оценки целостности изображения 

или видео (рис. 5). 

 

Микрософт в презентации [2] считает 

многообещающим подход к противодействию угрозе 

синтетических носителей на основе технологии 

происхождения цифрового контента. Происхождение 

цифрового контента использует криптографию и 

технологии баз данных для подтверждения источника и 

истории изменений (происхождения) любых цифровых 

носителей. Это связано с тем, что в долгосрочной 

перспективе ни люди, ни методы ИИ не смогут надежно 

отличить факты от выдумок, созданных ИИ, и, 

соответственно, мы должны срочно подготовиться к 

ожидаемой траектории все более реалистичных и 

убедительных дипфейков. В части создания технологий 

сертификации аудио-визуального контента появились 

межотраслевые партнерства Project Origin, Content 

Authenticity Initiative (CAI) и Coalition to Content 

Provenance and Authenticity (C2PA) [94, 95, 96, 97].   
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Рис.5. Оценка целостности контента [90] 

 

 

В январе 2022 года C2PA выпустила спецификацию 

стандарта, который обеспечивает совместимость систем 

происхождения цифрового контента [91, 92]. Это 

позволяет выпускать коммерческие инструменты 

производства контента в соответствии со стандартом 

C2PA, которые будут позволять авторам и вещателям 

уведомлять зрителей об исходном источнике и истории 

редактирования фото- и аудиовизуальных материалов. 

В заключительном отчете NSCAI [59] рекомендуется 

использовать технологии происхождения цифрового 

контента, чтобы смягчить растущую проблему 

синтетических медиа. В Конгрессе США двухпартийный 

Закон о целевой группе по дипфейкам предлагает 

создать Национальную целевую группу по дипфейкам и 

цифровому происхождению [93].  

Технологии блокчейн предлагается также 

использовать для подтверждения авторства медиа 

данных [98]. 

 

VI ЗАКЛЮЧЕНИЕ 

В настоящей статье рассмотрены области пересечения 

кибербезопасности и искусственного интеллекта 

(машинного обучения). Эти области включают в себя 

атаки с использование искусственного интеллекта, 

защиту от атак с использованием искусственного 

интеллекта, защиту самих систем машинного обучения и 

производство контента с помощью систем машинного 

обучения.  

Необходимо отметить, что порождающие способности 

систем машинного обучения пока позволяют добиваться 

лучших результатов, чем использование 

дискриминантных моделей, где состязательные атаки 

остаются нерешенной проблемой. Системы 

искусственного интеллекта демонстрируют 

впечатляющие способности по созданию контента, что 

на уровне кибербезопасности отражается в способности 

создавать неразличимые дипфейки, так что 

единственным реальным способом борьбы здесь 

является сертификация (подтверждение происхождения) 

контента. 

В плане кибербезопасности самих систем 

искусственного интеллекта атаки пока также 

доминируют над защитой. Некоторой (слабой и 

временной) “защитой” здесь пока является то, что 

количество реально осуществимых атак меньше 

количества потенциально возможных. В этой области 

также сосредоточено наибольшее количество 

исследований. 

В плане организации и управления атаками роль 

искусственного интеллекта состоит в умной 

автоматизации процесса. 

В части использования машинного обучения для 

детектирования атак есть гораздо больше успехов по 

сравнению с другими областями. Здесь хорошо 

работают механизмы нейронных сетей по поиску и 

выявлению шаблонов в данных. 
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Московского университета «Мозг, когнитивные 

системы, искусственный интеллект» 

Статья является продолжением серии публикаций, 

посвященных устойчивым моделям машинного 

обучения [76, 79, 100]. Она подготовлена в рамках 

проекта кафедры Информационной безопасности 

факультета ВМК МГУ имени М.В. Ломоносова по 

созданию и развитию магистерской программы 

"Искусственный интеллект в кибербезопасности" [3]. 
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Abstract— In this article, we consider the relationship 

between artificial intelligence systems and cybersecurity. In 

the modern interpretation, artificial intelligence systems are 

machine learning systems, sometimes it is even more 

narrowed down to artificial neural networks. If we are talking 

about the ever-widening penetration of machine learning into 

various areas of application of information technology, then, 

naturally, there should be intersections with cybersecurity. 

But the problem is that such an intersection cannot be 

described by any one model. Combinations of Artificial 

intelligence and cybersecurity have many different 

applications. Common is, of course, the use of machine 

learning methods, but the tasks, as well as the results achieved 

to date, are completely different. For example, if the use of 

machine learning for attack and intrusion detection shows 

real achievements compared to previously used approaches, 

then attacks on machine learning systems themselves have so 

far completely defeated possible defenses. This article is 

devoted to the classification of models for the application of 

machine learning in cybersecurity.  

 

Keywords – artificial intelligence, machine learning, 

cybersecurity. 
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