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Аннотация — Одна из эффективных мер повышения 

готовности к безошибочному отказоустойчивому 
функционированию компьютерных систем является их — 

периодический тестовый контроль, совмещенный с 

оперативным контролем. При этом возникает задача 

разрешения технического противоречия, вызванного тем, что 

увеличение частоты активизации тестирования приводит к 
увеличению простоев, а снижение к увеличению вероятности 

опасных состояний функционирования в условиях 

необнаруженных отказов. В работе предложен подход для 

поиска оптимальной частоты тестирования на основе 

марковских моделей для систем с выделением 
вычислительного узла и узла памяти.   

Практическая значимость исследования заключается в 

возможности применения модели для повышения 

коэффициента готовности системы к безошибочному 

функционированию при снижении простоев во время 

тестирования. 
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I. ВВЕДЕНИЕ 

 К современным системам обработки информации в том 

числе на основе кластерной архитектуры предъявляются 

ключевым является повышение доступности и готовности к 

безошибочному выполнению функциональных задач.  [1-3]. 

Высокая доступность распределенных компьютерных 

систем должна поддерживаться как на уровне сети [4,5], так 

и на уровне систем обработки и хранения данных [6,7]. 

Высокая отказоустойчивость, надёжность и достоверность 

функционирования компьютерных систем во многом 

зависит от организации восстановления, диагностики при 

сочетании оперативного и тестового контроля 

функционирования системы [4-9].    

Эффективность контроля во много связана с 

разрешением противоречия периодичности инициализации 

интервалов тестирования, так как слишком частые 

проверки приводят к неоправданным затратам и к 

непроизводительным простоям, а слишком редкие — 

увеличивают риск длительного пребывания системы в 

состоянии с невыявленными отказами, наличие которых 

связана с рисками выдачи ошибочных результатов, что для 

систем ответственного назначения является 
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неприемлемым. Разрешение данного противоречия 

предлагается на основе марковской модели, позволяющей 

найти интервал между инициализациями контроля, 

который максимизирует коэффициент готовности системы 

к безошибочному функционированию [9-15]. 

Известны марковские кластерных резервированных 

систем, ориентированные на анализ задержек и 

устойчивость функционирования в кластере, за частую не 

отражают влияние контроля на надёжность и 

производительность системы [16-17]. 

Влияние периодичности системы тестового контроля на 

достоверность и готовность системы без резервирования и 

дублированной компьютерной системы из идентичных 

вычислительных узлов без детализации их структуры 

исследовано в работах [18, 19].  Исследование по [18, 19] 

опирается на аппарат марковских моделей. В [18] 

рассмотрено функционирование системы, при котором 

одновременное тестирование обоих узлов исключается 

чтобы снизить вероятность простоя всей системы из-за 

тестирования, что важно для систем с высокими 

требованиями к бесперебойному устойчивому выполнению 

требуемых функций при минимизации простоев. При этом 

в [18, 19] установлена оптимальная частота активизации 

режима тестирования. Работа [18] позволяет учесть 

особенности тестового контроля для обнаружения как 

отказов, так и деструктивных воздействий, направленных 

на нарушения нормального функционирования системы  

Вопросы совмещения оперативного контроля и 

периодически активируемых режимов тестового контроля и 

контроля на основе дублированных вычислений при 

сравнении результатов в контрольных точках проработаны 

в статье [20]. Работа позволяет на основе марковской 

модели определить оптимальную периодичность активации 

указанных режимов работы.  В режиме дублированных 

вычислений при несовпадении результатов в контрольной 

точке проводится повтор вычислений с момента 

предыдущего сравнения с совпадением результатов. Если 

при повторном вычислении результаты совпадают, то 

идентифицируется сбой и вычислительный процесс 

продолжается. При повторном несовпадении результатов 

делается вывод о наличии отказа  в одном или двух 

устройствах и инициируется тестовый контроль этих 

устройств.  Такой подход предположительно является 

эффективным и менее затратным по сравнению с 

комбинацией только оперативного и тестового контроля.  
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Однако исследования [18-20] ограниченно 

рассмотрением узлов как единого целого без детализации 

их структуры и соответственно многообразия типов отказов 

и особенностей их восстановления. В компьютерах всегда 

можно выделить как минимум собственно вычислитель 

(процессор) и устройство памяти, контроль 

работоспособности которых при тестировании имеет свои 

особенности.  

Марковские модели надежности дублированных 

компьютерных систем при детализации структуры узлов с 

выделением в них двух вычислительных блока и двух 

блоков двухвходовой памяти предложены в работе [21]. 

Особенность модели по [21] состоит в учете двухэтапного 

восстановлением памяти после отказов, включающего 

физическое и информационное восстановление. Модель 

отражает последовательное физическое восстановление 

отказавших узлов, осуществляемое ограниченным числом 

операторов и возможность распараллеливания 

информационного восстановления реализуемого под 

управлением вычислительного узла. При этом в [21] 

ставится задача распределения ограниченных ресурсов 

вычислителя на выполнение потока требуемых 

функциональных задач и на  совмещенное с 

вычислительным процессом восстановление информации в 

памяти. Однако, исследование по [21] предполагает 

идеальность контроля, без учета его неполноты и задержек 

обнаружения отказов.  

Таким образом в настоящее время представляет интерес 

построения марковской модели вычислительного узла, 

позволяющего определить влияние контроля на надежность 

с учетом структуры системы, включающей 

вычислительный модуль и модуль памяти. При этом 

ставиться задача оптимизации интервалов инициализации 

тестового контроля памяти, происходящего с 

задействованием ресурсов вычислителя.  

II. МАРКОВСКАЯ МОДЕЛЬ СИСТЕМЫ С ТЕСТОВЫМ 

КОНТРОЛЕМ ПАМЯТИ  

Предлагаемая модель предусматривает учет структуры 

системы, состоящей из вычислительного узла и узла 

памяти. Марковская модель предусматривает работы 

системы в режиме решения функциональных задач с 

реализацией неполного оперативного контроля и 

периодически активируемого режима тестирования 

оперативной памяти.    

На Рисунке 1 представлена диаграмма состояний и 

переходов рассматриваемой марковской модели 

надежности. Вершины графа соответствуют различным 

состояниям узлов системы: вычислителя и памяти. 

Работоспособное состояние обозначено «1», 

неработоспособное — «0». Состояния, в которых 

устройство проходит тестирование памяти, маркированы 

«T», а состояния необнаруженного оперативным контролем 

отказа — «S».  

Состояния тестирования памяти обозначены в первой 

позиции кода  состояния через «Т». Последняя позиция в 

коде состояния отражает состояние узла памяти (может 

принимать значения 0, 1 и S). Предпоследняя позиция 

отображает состояние вычислителя (может принимать 

значения 0, 1). Вероятности состояний обозначены как 𝑃0 , 

𝑃1,…, 𝑃8 .   

Требуется решить задачу, как часто необходимо 

запускать тестирование, чтобы повысилась вероятность 

готовности системы, когда она может выполнять запросы, 

(состояние «11» вероятность которого 𝑃0  и уменьшить 

вероятность нахождения в опасном состоянии «1S», 

вероятность которого 𝑃2 . Состояния, вероятность которых 

𝑃1, 𝑃3 ,…,  𝑃8  – это состояния, связанные с простоем или 

отказами системы, при которых вычислительный процесс 

нереализуем.  

 
Рисунок 1. Граф состояний и переходов марковской модели надежности 

системы, содержащей узлы вычислителя и памяти при оперативном и 

тестовом контроле 

 

При оперативном контроле отказы памяти могут быть 

обнаружены с вероятностью d. Восстановление 

вычислителя происходит с интенсивностью µ1, а  

восстановление памяти с интенсивностью µ2. 

Вычислитель может отказать с интенсивностью 𝜆1 , 

происходит переход в состояние неработоспособности и 

восстановления вычислителя. Предполагается, что 

оперативный контроль мгновенно обнаруживает все отказы 

вычислителя и восстановление начинается 

незамедлительно.  

Память может отказать с интенсивностью 𝜆2. При этом 

возможен как обнаруживаемый, так и не обнаруживаемый 

отказ памяти. Обнаруживаемый оперативным контролем 

отказ происходит с интенсивностью 𝜆2𝑑, а  не 

обнаруживаемый с интенсивностью (1 − 𝑑)𝜆
2
. 

В состоянии не обнаруживаемого отказа памяти 

возможен отказ в ее обнаруживаемой части, происходящий 

с интенсивностью 𝜆2𝑑.  

Если память отказала, но об этом не известно, то 

состояние может быть опасным, так как связана с риском не 

обнаружением ошибок вычислений при выполнении 

требуемых функциональных задач. 

Запуск тестов происходит в работоспособном состоянии 

«11» и в состоянии необнаруженного отказа «1S». 

Интенсивность перехода в состояние тестирования -  𝜆𝑡, 

интенсивность тестирования - 𝜇𝑡 . Время тестирования 

равно 1 𝜇
𝑡

⁄ . 

Предлагаемая модель учитывает, что во время 

тестирования может отказать процессор, после чего 

производится его восстановление и возврат в состояние 

тестирования. 

Вероятность b того, что в системе не будет отказа 

элементов, которые не контролируются при оперативном 

контроле, 
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 𝑏 = 𝑒
[−(1−𝑑)

𝜆2
𝜇𝑡

]
 .  

Интенсивность перехода при завершении тестирования в 

исходное состоянии вычислим как 𝜇𝑡𝑏. Если отказы во 

время тестирования возникают, и они обнаружены, то 

происходит переход в состояние «10» с интенсивностью

2(1 ) ta b d − + , при этом a вероятность возникновения 

отказа во время тестирования, когда проверка 

соответствующей области памяти уже выполнена. Если 

возникающие во время тестирования отказы памяти не 

обнаружены, то осуществляется переход в состояние «1S» с 

интенсивностью ( )1 (1 ) ta b − − .  

При инициализации тестирования памяти в состоянии 

«1S» интенсивность перехода в состояние «10» равна 

2t d + . 

 Во время тестирования системы в состоянии «Т1S» 

могут происходить отказы процессора, это соответствует 

переходу в состояние, которое обозначено «Т0S». После 

восстановления вычислительного узла система 

возвращается в состояние «Т1S» 

Стоит задача оптимизации: на сколько часто необходимо 

переходить в режим тестирования.  

По диаграмме состояний и переходов на рис 1 на основе 

известных правил составляется система алгебраических 

уравнений Колмогорова : 

 
𝑃0 + 𝑃1 + 𝑃2 + 𝑃3 + 𝑃4 + 𝑃5 + 𝑃6 + 𝑃7 + 𝑃8 = 1, 

−𝜇1𝑃1 + 𝜆1𝑃0 = 0, 

−[𝜆 𝑡 + 𝜆 1 + (1 − 𝑑)𝜆 2 + 𝑑𝜆 2
]𝑃0 + 𝜇1𝑃1 + 𝜇2𝑃8 + 𝜇𝑡𝑏𝑃6 = 0, 

−𝜇1𝑃3 + 𝜆1𝑃2 = 0, 

−[𝜆 𝑡 + 𝜇𝑡 + 𝑑 𝜆2
]𝑃4 + 𝜇1𝑃5 + 𝜆 𝑡𝑃2 = 0,                   

−𝜇1𝑃5 + 𝜆1𝑃4 = 0, 

−[𝜆 𝑡 + 𝜆 1 + 𝑑𝜆 2
]𝑃2 + 𝜇1𝑃3 + (1 − 𝑏)(1 − 𝑎) 𝜇𝑡𝑃6 + (1 −

𝑑)𝜆 2𝑃0 = 0, 

−𝜇1𝑃7 + 𝜆 1𝑃6 = 0, 

−[𝜆1 + 𝑎(1 − 𝑏)𝜇
𝑡

+ 𝑑 𝜆2 + (1 − 𝑏)(1 − 𝑎)𝜇
𝑡

+ 𝜇
𝑡
𝑏]𝑃6

+ 𝜇1𝑃7 + 𝜆𝑡𝑃0 = 0. 

Определив по данной системе алгебраических 

уравнений вероятности всех состояний вычислительной 

системы, установим зависимость коэффициента готовности 

𝑃0    системы к безошибочному выполнения требуемых 

функциональных задач от 𝜆 𝑡. Результаты расчета 

представлены на рис.2. Вычисления выполнены при 

𝜆 1= 10−4 ч-1; 𝜆2= 10−3   ; µ1=1 ч-1; µ2= 0,5 ч-1; 𝜇
𝑡
 = 0,1 ч-1; a = 

0,5.  

На рисунке 2 представлено семейство кривых с 

изменением доли отказов памяти, обнаруживаемых при 

оперативном контроле d. Значение d, вероятности 

обнаружения отказа  оперативным контролем, варьируется 

от 0,1 до 0,9.  

 
 

Рисунок 2.   Зависимость коэффициента готовности к безопасному выполнению 

требуемых функций  

 

Из представленных зависимостей видно, что слишком 

редкая инициализация тестирование повышает риск 

нахождения системы в опасном состоянии необнаруженных 

отказов, а слишком частое — неоправданно снижает 

коэффициент готовности из-за чрезмерных простоев, 

связанных с тестированием. Таким образом установлено 

существование оптимального периода инициализации 

тестового контроля, при котором достигается максимум 

готовности системы к безошибочному обслуживанию 

потока функциональных запросов. 

III. ЗАКЛЮЧЕНИЕ 

Предложена Марковская модель системы с выделением 

процессора и узла памяти, при реализации оперативного и 

периодически активизируемого программно-реализуемого 

тестового контроля. Поставлена задача оптимальной 

периодичности инициализации тестирования. 
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Abstract— One of the effective measures to increase readiness for 

error—free fault-tolerant operation of computer systems is their 

periodic test control combined with operational control. At the 

same time, the problem arises of resolving a technical contradiction 

caused by the fact that an increase in the frequency of testing 
activation leads to an increase in downtime, and a decrease leads to 

an increase in the likelihood of dangerous operating conditions in 

conditions of undetected failures. The paper proposes an approach 

for finding the optimal frequency of testing based on Markov 

models for systems with dedicated computing and memory nodes.   
The practical significance of the study lies in the possibility of using 

the model to increase the system's error-free availability while 

reducing downtime during testing. 

 

Keywords — operational control, test control, Markov model, 
error-free operation coefficient, optimization, testing frequency. 
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