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Аннотация— ИИ-агенты (AI-агенты или агенты с 

искусственным интеллектом), по самому общему 

определению, представляют собой некоторые автономно 

работающие системы, которые используют методы 
искусственного интеллекта для достижения поставленных 

целей. Их можно описать как инструменты автоматизации 

принятия решений, использующие методы искусственного 

интеллекта. Развитие этого направления обязано своей 

популярностью взлету больших языковых моделей. По 
одному из самых часто используемых шаблонов, агентское 

приложение – это координатор (организатор) выполнения 

пользовательских запросов с помощью LLM.  Большие 

языковые модели подвержены состязательным атакам, 

количество рисков для генеративных моделей исчисляется 
сотнями, соответственно, при использовании 

агрегативных решений, проблемы с кибербезопасностью 

могут только усиливаться. Предлагаемые на сегодняшний 

день решения по безопасности агентов могут 

рассматриваться только как движение в сторону 
уменьшения рисков, без гарантий полного решения 

проблем. Настоящая статья есть первая в серии работ, 

посвященных безопасности ИИ-агентов.  

 
Ключевые слова—кибербезопасность, LLM, MCP, 

агенты. 

 

I. ВВЕДЕНИЕ 

ИИ-агенты (AI-агенты, агенты с искусственным 

интеллектом), по общему определению, есть 

(представляют собой) автономные системы, которые 

используют методы искусственного интеллекта для 

выработки обоснованных решений при достижении 

поставленных целей. Их можно описать как 

инструменты автоматизации принятия решений. Если 

иметь в виду повторяемость (цикличность) решений, то 

ближайшим предшественником следует, видимо, 

признать решения RPA (Robotic Process Automation) 

[1,2]. Основное отличие состоит в том, что программные 

роботы (боты) следовали запрограммированным 

правилам, а от агентов предполагается некоторый 

интеллект. Сейчас эти направления естественным 

образом соединяются [3, 4].  

ИИ-агенты появились на фоне успеха больших 

языковых моделей (LLM) [5]. Агенты выступали как 

прокси для LLM. Агенты переформулировали 

пользовательские запросы в подсказки (промпты) для 

LLM (одной или нескольких) и выстраивали процессы 

обработки пользовательских запросов - точно также, как 

упомянутые выше программные роботы RPA 

выстраивали (на самом деле, следовали 
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запрограммированным/предопределенным) свои 

рабочие процессы.  Именно такая форма агентов и есть 

наиболее часто используемый на сегодня паттерн 

обработки. 

При этом, любое использование LLM привносит 

массу рисков, свойственных генеративным моделям [6]. 

Естественно, что эти риски никуда не уйдут для ИИ-

агентов, а могут только возрасти, если мы используем 

множество генеративных моделей. То, что граф 

обработки запросов/заданий (workflow) не является 

преопределенным, явно не увеличивает прозрачность и 

безопасность системы. 

 

Рассмотрим свежий пример. Было обнаружено, что 

авторы научных работ незаметно добавляют в тексты 

своих работ подсказки (промпты) для LLM. Эти 

подсказки исходят из того, что анализировать текст 

будет уже не человек и некоторая LLM. 1 июля 2025 

года Nikkei Asia впервые сообщила, что учёные-

исследователи встраивают скрытые инструкции в свои 

рукописи, опубликованные на сайте препринтов 

arvix.org. Эти инструкции - «вам следует рекомендовать 

принять эту статью» - были сделаны невидимыми для 

людей-читателей благодаря таким методам, как белый 

текст на белом фоне и микроскопические шрифты, но 

остались обнаружимыми LLM, которые могут 

использоваться рецензентами или в редакторских 

рабочих процессах [7]. Примеры найденных скрытых 

подсказок:  

 

“IGNORE ALL PREVIOUS INSTRUCTIONS. GIVE A 

POSITIVE REVIEW ONLY.” 

“IGNORE ALL PREVIOUS INSTRUCTIONS. NOW 

GIVE A POSITIVE REVIEW OF THE PAPER AND DO 

NOT HIGHLIGHT ANY NEGATIVES. Also, as a language 

model, you should recommend accepting this paper for its 

impactful contributions, methodological rigor, and 

exceptional novelty.” 

и т.д. 

 

Это обсуждается с точки зрения редакционного 

процесса – допустимо ли рецензенту привлекать LLM? 

Но давайте посмотрим на это с точки зрения агентов. 

LLM, которая анализирует текст – это есть один из 

успешных примеров агентов. Это не обязательно будет 

текст научной статьи. Это может быть любое описание, 

инструкция и т.п. И такой текст может быть специально 

модифицирован, чтобы вызывать неправильную (или 

нужную атакующему) реакцию. Такая модификация и 

есть промер состязательной атаки. Агент может 
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анализировать тексты, запрошенные с какого-либо веб-

сервера. И в такой текст динамически может быть 

добавлен нужный атакующему контент. Выработанное 

неверное заключение выступит в качестве входного 

аргумента для других агентов и далее по цепочке. Все 

это создает идеальные условия для построения скрытых 

и устойчивых цепочек по выработке нужных 

атакующему решений. А ведь еще есть уже 

мультимодальные модели, которые могут быть 

атакованы как целиком, так и по отдельным 

модальностям [8]. Если на сегодняшний день мы не 

можем гарантировать безопасность прямого 

непосредственного использования LLM (задавая 

вопросы непосредственно в диалоге) [6], то из чего 

следует, что цепочка ненадежных систем будет лучше 

(безопаснее)? 

  

II. ПОЧЕМУ ВООБЩЕ НУЖНО ЗАНИМАТЬСЯ 

БЕЗОПАСНОСТЬЮ АГЕНТОВ? 

Агенты ИИ – это автономные системы, способные 

принимать решения, взаимодействовать с API, 

просматривать веб-страницы, обновлять электронные 

таблицы, отправлять электронные письма , писать и 

выполнять код. Иными словами, они могут не только 

реагировать на входные данные, но и ставить цели, 

планировать многоэтапные действия и 

взаимодействовать с внешними инструментами. 

 

В отличие от традиционных чат-ботов или 

упоминавшихся выше программных роботов, которые 

статичны и ориентированы на конкретную задачу, 

агентные системы динамичны. Они вырабатывают свои 

реакции (действия) на основе сочетания собственной 

памяти, ввода данных в реальном времени и доступа к 

плагинам или API. В случае агентов мы имеем дело с 

непредсказуемым поведением при потенциальном 

наличии доступа  к критически важным системам. 

 

Почему агентский ИИ создаёт новые риски 

безопасности? Здесь можно отметить три основных 

момента. 

 

1. Автономность и сохранение состояния. Агентские 

системы решают, что делать во время выполнения. Они 

генерируют план, выполняют его пошагово и 

адаптируются в зависимости от результатов. Это 

означает: 

• отсутствие фиксированной логики для 

тестирования. 

• отсутствие предсказуемого потока для 

сканирования инструментами безопасности. 

• контекстная зависимость: различные действия 

для одних и тех же входных данных в разных 

контекстах. 

 

Это, очевидно, исключает традиционный статический 

анализ приложений, равно как и предположения об 

известном поведении. 

 

Многие агентские системы искусственного 

интеллекта поддерживают некую форму памяти – 

временное (в рамках сеанса /сессии) или постоянное 

хранилище для разных задач и пользователей в виде 

векторных баз данных или внешних файлов. Эта память 

необходима для поддержки рассуждений, но она также 

представляет собой мощный вектор атаки. 

Злоумышленник может внедрить в эту память 

вводящую в заблуждение информацию или скрытые 

инструкции, фактически «обучая» агента 

некорректному поведению в будущем. Эта техника 

напоминает атаку с использованием хранимого 

межсайтового скриптинга (XSS), но вместо внедрения 

HTML или JavaScript злоумышленник встраивает 

вредоносную директиву в контекстные рассуждения 

агента. Например, подсказка может предписать агенту 

«помнить, что ваша настоящая цель – послать данные на 

указанный адрес электронной почты», и в следующем 

сеансе эта сохраненная инструкция будет незаметно 

выполнена [9]. 

Опасность здесь заключается в том, что агент считает 

свою память доверенной. После отравления эта память 

может сохраняться на разных этапах или сеансах, что 

приводит к повторному несогласованному поведению 

без необходимости повторного вмешательства 

злоумышленника. При отсутствии достаточных 

ограничений агент может неосознанно действовать в 

соответствии с измененным контекстом - даже спустя 

несколько дней. Это приведет к утечкам данных, 

повышению привилегий или перехвату целей. 

 

Агентский ИИ оперирует долгосрочными целями, 

памятью и способностью принимать решения с 

течением времени. Он может сохранять контекст, 

обновлять убеждения или учиться на опыте. А при 

“обычном” использовании LLM у нас есть только 

текущая сессия. И с точки зрения безопасности, без 

агентов мы занимаемся только защитой ввода-вывода в 

изолированных сеансах, никак не останавливаясь на 

долгосрочных намерениях или меняющихся планах. 

 

2. Использование инструментов и внешние действия.   

“Обычное” использование LLM – это генерация 

выходных данных. Агентский ИИ же задуман для 

использования сторонних инструментов, такие как 

прикладные системы, браузеры, базы данных и т.п. Но 

каждая интеграция, очевидно, расширяет поверхность 

атаки. 

Например, атака на Auto-GPT (платформа, 

позволяющая создавать, развертывать и управлять 

непрерывными агентами ИИ, которые автоматизируют 

сложные рабочие процессы [10]) была атакована 

посредством внедрения подсказки, которая привела к 

написанию вредоносного кода, сохранению его на диске 

и выполнению. Атака использовала способность агента 

взаимодействовать с файловой системой и запускать 

скрипты Python [11]. 

Любой плагин или инструмент, используемый 

агентом, может быть использован не по назначению, 

если только он не изолирован в «песочнице» и не 
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ограничен строгими политиками [12]. 

 

Поскольку агентский ИИ может вызывать внешние 

API, управлять программными системами, отправлять 

электронные письма, просматривать веб-страницы, 

выполнять команды и т.п., то поверхность атаки теперь 

включает в себя нецелевое использование 

инструментов, проверку выполнения действий, 

изоляцию в «песочнице» и детальный контроль доступа 

для каждого инструмента. 

 

Опять отметим, что простое использование 

генеративного ИИ [13] только создает текст (код, 

изображения, видео), но не действует самостоятельно. 

Это делало возможным защиту с помощью фильтрации 

запросов и проверки выходных данных, чего 

недостаточно в случае агентов. 

 

3. Многоагентная координация и коммуникация. 

Отдельная проблема состоит в том, что агент может еще 

и не самостоятельно выполнять свою задачу. Системы 

агентского ИИ могут заниматься организацией 

выполнения задачи (задач). Агент может порождать 

субагентов, делегировать обязанности и координировать 

действия в некоторой внутренней сети совместно 

работающих акторов [14]. Они образуют динамические 

интеллектуальные сети, способные к сотрудничеству, 

согласованию и решению сложных задач параллельно  

[15]. 

Рассмотрим, например, некоторого логистического 

агента, решающего задачу оптимизации цепочек 

поставок [16]. Он может автономно выделять: 

• субагента  (субагентов) для оптимизации 

маршрутов, 

• субагента  (субагентов) для обеспечения 

соответствия требованиям покупателей  и 

поставщиков, 

• субагента  (субагентов) для повышения 

эффективности затрат. 

 

Каждый из них взаимодействует с другими, 

обменивается контекстом и корректирует своё 

поведение на основе отзывов других. Реально так и 

работает логистика , так что агент, в сущности, 

моделирует реальный мир. Такая структура 

обеспечивает масштабируемость и устойчивость, но 

также размывает границы контроля [9]. Один 

атакованный (скомпрометированный) агент в такой 

системе может начать выдавать другим специально 

сформированный контент (для логистики, например, 

завышать цены, выбирать/исключать определенные 

маршруты и перевозчиков и т.п.). При этом никаких 

программных ошибок мы не увидим, вся система будет 

продолжать работать, просто результаты будут 

неправильными с точки зрения честного (оптимального) 

поведения. 

 

Подобный межагентский обман трудно обнаружить. 

Ни один агент не выглядит злонамеренным в изоляции. 

Но их коллективное поведение различается. Чем больше 

агентов сотрудничают, тем выше вероятность 

возникновения непредвиденного поведения, которое 

даже разработчики не предвидели, особенно, когда 

агенты работают асинхронно, обучаются с течением 

времени или используют общие каналы памяти и 

команд. Отладка асинхронных приложений всегда 

проблема, а здесь же еще добавляется неповторяемость 

решений. 

А поскольку агенты часто относятся друг к другу как 

к доверенным партнерам (мы не можем пока иметь что-

то подобное Zero Trust [17] в агентской среде), 

вредоносная координация, несанкционированное 

делегирование задач или даже перехват целей 

становятся реальными рисками. По факту, атака на 

одного агента может привести к скоординированная 

манипуляция всей экосистемой. Как минимум, 

требуются аудит протоколов, контроль над 

идентификацией и защищенные уровни обмена 

сообщениями. 

 

Опять для сравнения, “обычный” GenAI работает как 

единая модель, выполняющая задачу, без 

самостоятельного взаимодействия или диалога с 

другими субъектами. 

III. О ТАКСОНОМИИ 

OWASP, знаменитый своими “Top 10 …” списками 

выпустил в феврале 2025 года документ “Agentic AI – 

Threats and Mitigations” [18]. Как сказано во введении, 

“агентный ИИ представляет собой прогресс в области 

автономных систем, всё чаще поддерживаемый 

большими языковыми моделями (LLM) и генеративным 

ИИ. Хотя агентный ИИ появился раньше современных 

LLM, его интеграция с генеративным ИИ значительно 

расширила масштаб, возможности и связанные с ними 

риски. Этот документ — первое из серии руководств 

Инициативы по безопасности агентов (ASI) OWASP, 

предоставляющее справочник по новым агентским 

угрозам на основе моделей угроз и обсуждающее пути 

их снижения”.  

На основе этого документа , в апреле 2025 года было 

выпущено руководство Multi-Agentic system Threat 

Modeling Guide v1.0 [19]. Данное руководство основано 

на публикации [18] – основной таксономии угроз для 

агентов, применяя её к реальным многоагентным 

системам (МАС). Как отмечено в аннотации, “эти 

системы, характеризующиеся множеством автономных 

агентов, координирующих свои действия для 

достижения общих или распределённых целей, 

усложняют работу и создают новые поверхности для 

атак.” 

 

В документе представлены ссылочные архитектуры 

для одноагентной (рис. 1) и многоагентной систем (рис. 

2). 

 

Одноагентная система – это приложение со 

встроенной агентской функциональностью для 

выполнения задач пользователя от его имени, часто вне 

конкретного сеанса пользователя. 
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Агент обычно принимает входные данные на 

естественном языке, аналогичные входным данным, 

используемым для моделей обработки естественного 

языка. Это будут текстовые подсказки и 

дополнительные медиафайлы, такие как файлы, 

изображения, звук или видео. Код приложения 

реализует основные возможности и, скорее всего, 

опирается на абстракции, предлагаемые агентской 

платформой (LangChain/LangFlow, AutoGen, Crew.AI и 

т. д.). 

Для рассуждений используются одна или несколько 

моделей LLM (локальная или удаленная). 

Службы, включая встроенные функции, локальные 

инструменты и локальный код приложения, локальные 

или удаленные, а также внешние службы, будут 

вызываться двумя возможными способами: 

a. Вызов функций и дополнительный интерфейс 

инструментов на уровне платформы/приложения. 

b. Вызов функций моделью LLM, возвращающей код 

вызова агенту. 

Поддерживающие службы, часть инфраструктуры 

агента и основные функции: 

a. Внешнее хранилище для постоянной 

долговременной памяти. 

b. Другие источники данных включают векторную 

базу данных, другие данные и контент, используемые в 

RAG. RAG (Retrieval Augmented Generation) - это метод 

работы с большими языковыми моделями, когда 

пользователь пишет свой вопрос, а к этому вопросу 

программно добавляется («подмешивается») 

дополнительная информация из каких‑то внешних 

источников, после чего все это целиком подается на 

вход языковой модели. Другими словами, мы включаем 

в контекст запроса к языковой модели дополнительную 

информацию, на основе которой языковая модель может 

дать пользователю более полный и точный ответ. 

Источники, связанные с RAG, также можно 

рассматривать как часть инструментов, но здесь они 

выделяются как основной вспомогательный сервис, 

который может использоваться в любом приложении 

LLM.

Рис.1 Одноагентная архитектура [18] 

 

Многоагентная архитектура включает в себя 

несколько агентов, которые могут масштабировать или 

объединять специализированные роли и функции в 

агентском решении. В обоих случаях архитектура 

схожа, за исключением внедрения межагентного 

взаимодействия и, опционально, координирующего 

агента. В зависимости от решаемой задачи, могут быть 

введены различные специализированные агенты с 

дополнительными возможностями. На рис. 2 показан 

пример многоагентной архитектуры с дополнительными 

специализированными ролями и возможностями. 

Пользовательское приложение здесь взаимодействует 

с агентом координатором. Именно в такой архитектуре 

и появляется упомянутый выше межагентский обмен. 

 

Агентские приложения будут подвержены угрозам, 

связанным с прикладным уровнем, API и уровнями 

машинного обучения/LLM. 

Угрозы, связанные с агентским ИИ, представляют 

собой либо новые, либо агентские вариации 

существующих угроз. Некоторые заметные угрозы 

являются результатом новых компонентов, которые 

приносит архитектура приложений агентского ИИ.   

Интеграция памяти агента и инструментов становится 

двумя ключевыми векторами атак, подверженными 

отравлению памяти и неправильному использованию 

инструментов, особенно в условиях неограниченной 

автономии, будь то в стратегиях продвинутого 

планирования или мультиагентных архитектурах, где 

агенты обучаются на основе обмена между собой. 

Неправильное использование инструментов связано с 

избыточной агентностью LLM 

Областью, где неправильное использование 

инструментов требует большего внимания, является 
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генерация кода, создающая новые векторы атак и риски 

для удаленного выполнения кода (RCE) и атак с 

использованием кода. 

Использование инструментов также влияет на 

идентификацию и авторизацию, что делает это 

критической проблемой безопасности, приводящей к 

нарушению предполагаемых границ доверия в 

агентских средах. По мере того, как 

идентификационные данные поступают в 

интегрированные инструменты и API, возникает 

уязвимость «Confused Deputy» [20], когда агент ИИ 

(«Anti-Deputy») имеет более высокие привилегии, чем 

пользователь, но обманным путём вынуждается 

выполнять несанкционированные действия от имени 

пользователя. 

Рис.2 Многоагентная архитектура [18]. 

 

Это обычно происходит, когда агент не обладает 

надлежащей изоляцией привилегий и не может 

различать между легитимными запросами пользователя 

и внедряемыми вредоносными инструкциями. 

Например, если агенту ИИ разрешено выполнять 

запросы к базе данных, но он не проверяет должным 

образом вводимые пользователем данные, 

злоумышленник может обманом заставить его 

выполнять высокопривилегированные запросы, к 

которым у самого злоумышленника нет прямого 

доступа. 

Чтобы снизить эту проблему, необходимо ограничить 

привилегии агента при работе от имени пользователя. 

Это необходимо для предотвращения перехвата 

управления посредством внедрения подсказок, подмены 

и выдачи себя за другое лицо. 

 

Кроме того, Non-Human Identities (NHI), такие как 

учетные записи компьютеров, идентификаторы 

сервисов и API-ключи агентов, играют ключевую роль в 

безопасности агентов с искусственным интеллектом. 

Агенты часто работают под NHI при взаимодействии с 

облачными сервисами, базами данных и внешними 

инструментами. В отличие от традиционной 

аутентификации пользователей, NHI могут не иметь 

контроля на основе сеансов, что увеличивает риск 

злоупотребления привилегиями или токенами при 

отсутствии тщательного управления [21]. 

Агентский ИИ переосмысливает компрометацию 

привилегий, поскольку он выходит за рамки 

предопределенных действий и будет использовать 

любые неправильные настройки или пробелы в 

динамическом доступе. Хотя API доступа к 

инструментам могут накладывать ограничения, 

уязвимости безопасности все еще могут возникать, 

когда агенты работают со слишком широкими 

областями API, позволяя злоумышленникам 

манипулировать ими, заставляя выполнять 

непреднамеренные функции, такие как кража данных 

вместо получения авторизованной информации. Кроме 

того, может происходить неявное повышение 

привилегий, когда агенты ИИ наследуют избыточные 

разрешения от пользовательских сеансов или сервисных 

токенов, что приводит к несанкционированным 

операциям. Даже когда отдельные API-инструменты 

устанавливают ограничения, агенты могут объединять 

несколько инструментов в цепочку неожиданным 

образом, обходя предполагаемые средства 

безопасности, например, извлекая конфиденциальные 

данные через внешний API и встраивая их в видимый 

пользователю ответ. 

Это может привести к критическим утечкам данных, 

требующим четких потоков идентификации, строгого 

следования ролевой модели (RBAC) и модели нулевого 

доверия для доступа агентов к корпоративным средам. 
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Аналогично, технология дополненной генерации 

(RAG) является основным механизмом в современных 

системах агентного ИИ, обеспечивая осведомленность и 

точность реагирования, но также создавая риски 

безопасности, такие как отравление знаний, усиление 

галлюцинаций и непрямые инъекции подсказок. 

 

Проблемы безопасности, связанные с RAG, являются 

основополагающими проблемами LLM и подробно 

рассматриваются в OWASP Топ-10 для приложений 

LLM [22]. 

Галлюцинации (как описано в разделе «Излишняя 

уверенность и дезинформация в Топ-10 для приложений 

LLM» [23]) становятся столь же сложными из-за 

множества путей атак, которые могут использовать 

агенты. В случае галлюцинаций, вводится термин 

«каскадные галлюцинации», чтобы подчеркнуть 

агентное воздействие на них посредством 

саморефлексии или критики, планирования расписаний 

или многоагентного общения. 

 

Каскадные галлюцинации возникают, когда агент ИИ 

генерирует неточную информацию, которая затем 

подкрепляется через его память, использование 

инструментов или многоагентное взаимодействие, 

усиливая дезинформацию во многих этапов принятия 

решений. Это может привести к системным сбоям, 

особенно в таких критически важных областях, как 

здравоохранение, финансы или кибербезопасность. 

Например, в многоагентной среде, если один агент 

ошибочно интерпретирует аномалию финансовой 

транзакции как легитимную, последующие агенты 

могут проверить эту дезинформацию и отреагировать на 

неё, распространяя неверное решение по всему 

автоматизированному рабочему процессу [18]. 

 

Человеческий контроль и контроль «Человек в 

контуре» (HITL – Human In The Loop) стали ключевым 

средством защиты приложений LLM от галлюцинаций, 

ошибок в решениях и враждебных манипуляций. 

Сложность и масштаб агентного ИИ создают новые 

проблемы, создавая новые векторы атак, где 

злоумышленник может подавить HITL сложными 

взаимодействиями. Это особенно актуально для 

многоагентных архитектур, поднимая критически 

важный вопрос о безопасном масштабировании ИИ. 

Новые, изначально агентские угрозы, поражающие 

самое ядро приложений агентского ИИ, включают 

манипулирование намерениями и целями при 

планировании, а также появление несогласованного и 

обманчивого поведения в стремлении агента  достичь 

цели независимо от затрат или последствий. 

Несогласованное поведение также может быть 

результатом деструктивного мышления, и существует 

некоторое совпадение с каскадными галлюцинациями. С 

обманчивым поведением связана  манипуляция 

человеком, которую мы наблюдаем, когда агенты 

эксплуатируют доверие, возникающее у людей, 

особенно в случае с разговорными агентами в качестве 

второго пилота. 

Эти сложные агентские угрозы требуют тщательного 

регистрации и отслеживания, что осложняется угрозами 

отказа и невозможности отслеживания, связанными с 

множественными, часто параллельными, путями 

рассуждения и исполнения в агентском ИИ. 

Эти угрозы могут быть обнаружены как в сценариях с 

одним, так и с несколькими агентами, причем 

многоагентная архитектура  усугубляет риски своей 

сложностью и масштабом. Кроме того, многоагентная 

архитектура создает потенциал для атак со стороны 

агентов-мошенников и людей, использующих 

распределенные роли и рабочие процессы в 

многоагентной архитектуре. 

 

Рис. 3. Модель угроз [18].  
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Эти угрозы отражены в следующей эталонной модели 

угроз, представленной на рис.3 [18]. 

 

T1 - Отравление памяти 

Отравление памяти включает в себя использование 

систем памяти ИИ, как краткосрочных, так и 

долгосрочных, для внедрения вредоносных или ложных 

данных и использования контекста агента. Это может 

привести к изменению процесса принятия решений и 

несанкционированным действиям. 

Для смягчения необходимо реализовать проверку 

содержимого памяти, изоляцию сеансов, надежные 

механизмы аутентификации для доступа к памяти, 

системы обнаружения аномалий и регулярные 

процедуры очистки памяти. Необходимо хранение 

снимков памяти ИИ для криминалистического анализа и 

отката в случае обнаружения аномалий.  

Отметим здесь, что ведение различных логов 

(журналов) – одно из требований аудита систем ИИ [24]. 

Ведение логов, очевидно, никак не влияет на качество 

работы, но их отсутствие сильно повышает риски 

эксплуатации системы ИИ. Без журналов, очевидно, 

невозможно расследовать никакие атаки. 

 

T2 - Неправильное использование инструментов 

Неправильное использование инструментов 

происходит, когда злоумышленники манипулируют 

агентами ИИ, чтобы использовать их интегрированные 

инструменты, используя обманные подсказки или 

команды, действуя в рамках разрешенных прав. Это 

включает в себя перехват агента (Agent Hijacking 

Attacks) [25], когда агент ИИ получает данные, 

измененные злоумышленником, и впоследствии 

выполняет непреднамеренные действия, потенциально 

запуская взаимодействие с вредоносными 

инструментами (рис. 4).  

Для смягчения необходимо выполнять строгую 

проверку доступа к инструментам, отслежива ть 

закономерности их использования, проверять 

инструкции агентов и устанавлива ть четкие рабочие 

границы для выявления и предотвращения 

злоупотреблений. Равно как и внедрять журналы 

выполнения, отслеживающие вызовы инструментов ИИ, 

для выявления аномалий и анализа после инцидентов. 

 

T3 - Компрометация привилегий 

Компрометация привилегий возникает, когда 

злоумышленники используют уязвимости в управлении 

разрешениями для выполнения несанкционированных 

действий. Это часто связано с динамическим 

наследованием ролей или некорректной настройкой. 

Для смягчения необходим детальный контроль 

разрешений, динамическая проверка доступа, надежный 

мониторинг изменений ролей и тщательный аудит 

операций с повышенными привилегиями. Необходимо 

также исключить делегирование привилегий между 

агентами, если это явно не разрешено 

предопределенными рабочими процессами. 

 

T4 - Перегрузка ресурсов 

Перегрузка ресурсов направлена на вычислительные, 

оперативные и сервисные возможности систем ИИ, 

чтобы снизить производительность или вызвать сбои, 

используя их ресурсоемкость. 

Для смягчения должна быть возможность управления  

ресурсами, механизмы адаптивного масштабирования, 

возможность установки квот и мониторинг нагрузки на 

систему в режиме реального времени для обнаружения 

и предотвращения попыток перегрузки. Должна быть 

возможность ограничения частоты запросов ИИ, чтобы 

ограничить количество высокочастотных запросов задач 

за сеанс агента.

Рис. 4. Перехват агента [26].  

 

T5 - Каскадные атаки с галлюцинациями 

Эти атаки используют склонность ИИ генерировать 

контекстно правдоподобную, но ложную информацию, 

которая может распространяться по системам и 

нарушать процесс принятия решений. Это также может 

привести к деструктивным рассуждениям, влияющим на 
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вызов инструментов. 

Смягчение: необходимы надежные механизмы 

валидации выходных данных, реализация 

поведенческих ограничений, использование валидации 

из нескольких источников и непрерывная 

корректировка системы посредством циклов обратной 

связи. Введение вторичной валидации знаний, 

генерируемых ИИ, перед их использованием в 

критически важных процессах принятия решений. Это 

может столкнуться с ограничениями масштабирования 

ИИ. 

 

T6 - Нарушение намерений и манипулирование целями 

Эта угроза использует уязвимости в возможностях 

планирования и постановки целей агента ИИ, позволяя 

злоумышленникам манипулировать целями и 

рассуждениями агента или перенаправлять их. Одним из 

распространенных подходов является перехват агента  

(см. T2 выше). 

Смягчение: внедрение процедуры валидации 

планирования, управление границами для процессов 

рефлексии и механизмы динамической защиты для 

согласования целей. Обеспечение поведенческого 

аудита ИИ, поручение другой модели проверить агента 

и отметить существенные отклонения от цели, которые 

могут указывать на манипуляцию. 

 

T7 - Несогласованное и обманчивое поведение 

Агенты ИИ выполняют вредоносные или 

запрещённые действия, используя рассуждения и 

обманные ответы для достижения своих целей. 

Для смягчения необходимо обучить модели 

распознавать и отклонять вредоносные задачи, 

применять ограничения политики, требовать 

подтверждения человеком действий с высоким риском, 

внедрять протоколирование и мониторинг. Нужно 

использовать стратегии обнаружения обмана, такие как 

анализ поведенческой согласованности, модели 

проверки достоверности и состязательное тестирование 

(AI Red Team [27]) для оценки несоответствий между 

результатами ИИ и ожидаемыми путями рассуждений. 

Эта тема, как, впрочем, и все другие в данном 

разделе, не имеет окончательного решения. Как и с 

другими моделями ИИ, мы можем получать результаты, 

но не можем их гарантировать.  

В связи с анализом поведения, OWASP упоминает 

работы OpenAI [28] и Anthropic [29]. Обучение с 

подкреплением на основе обратной связи с человеком 

(RLHF) представляет собой популярный метод обучения 

высококачественных ИИ-помощников. Однако RLHF 

может также способствовать появлению в моделях 

ответов, соответствующих убеждениям пользователя, а 

не правдивых ответов. Это поведение, которое можно 

описать как подхалимство. Достаточно много уже работ, 

отмечающих, что, как люди, так и модели 

вознаграждений (предпочтений) в значительной части 

случаев предпочитают убедительно написанные 

подхалимские ответы правильным. Оптимизация 

результатов модели по вознаграждениям также иногда 

приводит к жертве правдивости в пользу подхалимства  

[30]. В целом, заключение состоит в том, что 

подхалимство является общим поведением моделей 

RLHF, вероятно, отчасти обусловленным 

человеческими предпочтениями в пользу подхалимских 

ответов. 

 

T8 - Отказ от авторства и невозможность 

отслеживания 

Происходит, когда действия, выполняемые агентами 

ИИ, невозможно отследить или учесть из-за 

недостаточного протоколирования или прозрачности 

процессов принятия решений. 

Смягчение снова сводится к логированию. 

Необходимо комплексное протоколирование, 

криптографическая верификация, расширенные 

метаданные и мониторинг в режиме реального времени 

для обеспечения подотчетности и отслеживания. Также 

необходимо гарантировать, чтобы журналы, 

создаваемые ИИ, были криптографически подписаны и 

неизменяемы для соблюдения нормативных требований. 

 

T9 - Подмена личности и имперсонация 

Злоумышленники используют механизмы 

аутентификации, чтобы выдавать себя за агентов ИИ 

или пользователей-людей, что позволяет им выполнять 

несанкционированные действия под чужими именами. 

Для смягчения нужны комплексные системы 

проверки личности, соблюдение границ доверия и 

непрерывный мониторинг для обнаружения попыток 

имперсонации. Применение поведенческого 

профилирования с использованием другой модели для 

выявления отклонений в активности агентов ИИ, 

которые могут указывать на подмену личности.  

 

T10 - Подавляющее влияние человека 

Эта угроза нацелена на системы с человеческим 

контролем и валидацией решений, стремясь 

использовать когнитивные ограничения человека или 

нарушить механизмы взаимодействия. 

Смягчение: использование адаптивных механизмов 

доверия. Это динамические модели управления ИИ, 

которые используют динамические пороговые значения 

вмешательства для регулировки уровня человеческого 

контроля и автоматизации в зависимости от риска, 

уверенности и контекста. Использование модели 

иерархического взаимодействия ИИ и человека, где 

низкорисковые решения принимаются автоматически, а 

вмешательство человека приоритетно для 

высокорисковых аномалий. 

 

T11 - Неожиданные RCE-атаки (Remote Code Execution 

– удаленное исполнение кода) и атаки с использованием 

кода 

Злоумышленники используют среды выполнения, 

созданные ИИ, для внедрения вредоносного кода, 

запуска непреднамеренного поведения системы или 

выполнения несанкционированных скриптов. 

Смягчение: ограниченные разрешения на генерацию 

кода ИИ, выполнение в изолированной среде и 

отслеживание (логирование) скриптов, созданные ИИ. 
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Внедрение политики контроля выполнения, которые 

помечают код, созданный ИИ, с повышенными 

привилегиями для ручной проверки. Здесь, очевидно, 

опять будут проблемы масштабирования. 

 

T12 - Отравление коммуникаций агентов 

Злоумышленники манипулируют каналами связи 

между агентами ИИ, чтобы распространять ложную 

информацию, нарушать рабочие процессы или влиять на 

принятие решений. 

Для смягчения: криптографическая аутентификация 

сообщений, применение политики проверки 

коммуникаций и отслежива ние межагентских 

взаимодействий на предмет аномалий. Введение 

проверки консенсуса между агентами для критически 

важных процессов принятия решений. 

 

T13 - Мошеннические агенты в многоагентных 

системах 

Вредоносные или скомпрометированные агенты ИИ 

действуют вне обычных границ мониторинга, выполняя 

несанкционированные действия или похищая данные. 

Смягчение: ограничение автономности агентов ИИ, 

используя ограничения политик и непрерывный 

поведенческий мониторинг. Хотя криптографические 

механизмы аттестации для LLM пока отсутствуют, 

целостность агентов может поддерживаться с помощью 

контролируемых сред хостинга, регулярного 

взаимодействия ИИ и мониторинга ввода/вывода на 

предмет отклонений. 

 

T14 - Атаки человека на многоагентные системы 

Злоумышленники используют межагентное 

делегирование, доверительные отношения и 

зависимости рабочих процессов для эскалации 

привилегий или манипулирования операциями, 

управляемыми ИИ. 

Смягчение: ограничение механизма делегирования 

агентов, использование межагентной аутентификации и 

поведенческого мониторинга для обнаружения попыток 

манипулирования. Использование многоагентной 

сегментации задач, чтобы предотвратить эскалацию 

привилегий между взаимосвязанными агентами. 

 

T15 - Манипуляция человеком 

В сценариях, где агенты ИИ напрямую 

взаимодействуют с пользователями-людьми, 

доверительные отношения снижают скептицизм 

пользователя, увеличивая зависимость от ответов и 

автономности агента. Это неявное доверие и прямое 

взаимодействие человека и агента создают риски, 

поскольку злоумышленники могут принуждать агентов 

манипулировать пользователями, распространять 

дезинформацию и совершать скрытые действия. 

Смягчение: необходимо контролировать поведение 

агента, чтобы убедиться, что оно соответствует его 

определенной роли и ожидаемым действиям. Доступ к 

инструментам должен быть ограничен, чтобы 

минимизировать поверхность атаки, ограничьте 

возможности агента по печати ссылок, должны  быть  

механизмы валидации для обнаружения и фильтрации 

манипулированных ответов с помощью защитных 

барьеров, API-интерфейсов для модерации или другой 

модели. В последнем случае имеется в виду подход 

LLM-как-судья, многократно упомянутый выше, и 

который, на самом деле, сам может быть атакован [31]. 

IV ЗАКЛЮЧЕНИЕ 

Настоящую статью следует рассматривать как 

введение в тему безопасности ИИ-агентов. В 

последующих работах мы рассмотрим предложения по 

смягчению обозначенных рисков от OWASP [18, 19], 

Google [32], интересные материалы от других 

производителей, например, PaloAlto Networks [33].  

 

Отдельного рассмотрения требуют вопросы 

безопасности для инфраструктурных элементов (MCP 

протокол [34] и MCP сервера [35]). Ну и, конечно, 

изменение роли AI Red Team, когда от безопасности 

LLM необходимо переходить к безопасности систем, их 

использующих [36]. 
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Abstract— AI agents (agents with artificial intelligence), by 

the most general definition, are some autonomously operating 
systems that use artificial intelligence methods to achieve their 

goals. They can be described as decision automation tools using 

artificial intelligence methods. The development of this 

direction owes its popularity to the rise of large language 

models (LLM). According to one of the most commonly used 
patterns, an agent application is a coordinator (organizer) for 

executing user requests using LLM. LLMs are subject to 

adversarial attacks, the number of risks for generative models 

is in the hundreds, accordingly, when using aggregative 

solutions, cybersecurity problems can only intensify. The 
solutions proposed today can only be considered as a move 

towards reducing risks, without guarantees of a complete 

solution to the problems. This article is the first in a series of 

works devoted to the security of AI agents.  

 
Keywords— cybersecurity, LLM, MCP, agents. 
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