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Об одном способе формализации свойства
анонимной аутентификации

А. О. Бахарев, В. С. Бельский, И. Ю. Герасимов, К. Д. Царегородцев

Аннотация—В работе рассматривается подход к форма
лизации свойства анонимной аутентификации в рамках
парадигмы «доказуемая стойкость». Описан псевдокод мо
дели, приведены комментарии относительно возможностей
противника, охватываемых моделью, описываемых моде
лью свойств безопасности. Рассмотрено множество атак,
формализуемых в рамках модели, приведено сравнение
модели с аналогичными моделями для (P)AKEпротоколов,
указаны возможности для расширения модели. Приводится
пошаговое описание примера формализации для одного
конкретного протокола аутентификации, основанного на
процедуре аутентификации и выработки общего ключа в
сетях 5G.
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I. ВВЕДЕНИЕ
В настоящей работе описывается формальная модель

анонимной аутентификации σAuth в рамках подхода
«доказуемая стойкость» (теоретикосложностные сведе
ния). Модель σAuth задается в соответствии с ос
новными принципами построения моделей для AKE
протоколов [1, 2, 3, 4, 5, 6, 7], аутентификации [8, 9] и
анонимности участников [10, 11, 12, 13, 14, 15]. Свойства
анонимности и безопасности аутентификации в моде
ли σAuth формализуются в виде угрозы различимости:
противнику необходимо по поведению оракулов внут
ри эксперимента определить, каким именно значением
был зафиксирован бит b, задающий поведение взаимо
связанных оракулов. Для полной спецификации модели
необходимо определить ряд «гиперпараметров» модели:
набор предикатов, которые задаются в соответствии с
предъявляемыми к протоколу свойствами безопасности.
Работа построена следующим образом:

• в разделе II задается собственно модель σAuth,
перед описанием псевдокода эксперимента даются
вводные замечания касательно требуемых свойств
безопасности и возможностей противника, приво
дится формальная модель интерактивного протоко
ла, рассматриваются понятия сеанса и внутреннего
состояния,

• раздел III посвящен обсуждению модели противни
ка: как именно формализуются требования безопас
ности, какие возможности противника включены в
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модель, каковы её ограничения и какие расширения
модели можно предложить для тех или иных ситу
аций,

• в разделе IV рассматривается применение модели
для формализации свойств безопасности одного кон
кретного протокола аутентификации,

• в разделе V описаны атаки на указанный протокол
в рамках модели σAuth.

Модель σAuth может быть использована для дока
зательства стойкости различных протоколов анонимной
аутентификации.

A. Используемые обозначения
Под x ← y мы подразумеваем присвоение значения

y переменной x; если x и y — структуры данных, то
под x ← y подразумевается присвоение x.a ← y.a
для всех общих для структур x и y полей a. Запись
x

$←− O символизирует процесс запуска вероятностного
алгоритма O с присвоением результата работы алгоритма
переменной x, при этом распределение неявно задается
алгоритмом O; через x U←−M , где M — конечное множе
ство, мы обозначаем операцию присвоения переменной
x значения, выбранного в соответствии с равномерным
распределением на M . Пустой словарь обозначается че
рез [ ]. Конкатенация строк x и y обозначается через
x ∥ y. Символ ⊥ означает либо символ ошибки (напри
мер, ошибка расшифрования), либо специальный символ,
означающий отсутствие элемента в словаре по заданному
индексу. Если X — некоторый массив, индексируемый
ключами (s, t), то через ∪tX[s, t] будем обозначать сло
варь значений, который индексу t сопоставляет значение
X[s, t] для всех t, при которых X[s, t] ̸= ⊥. Мы будем
использовать символ ∞ и предполагать, что n < ∞ для
любого натурального n.

II. МОДЕЛЬ БЕЗОПАСНОСТИ σAuth
В настоящем разделе рассмотрим модель безопасности

σAuth для интерактивного анонимного протокола аутен
тификации (см. также [1, 8, 16, 17]). Рассматриваемая
ниже модель формализует часть взаимодействия между
аутентифицирующимся участником (далее — абонентом)
и выделенной доверенной стороной (далее — ДС) и
задает свойства анонимности абонентов и безопасности
аутентификации (где анонимность понимается в смысле
анонимности от третьих лиц) в «квантифицируемой фор
ме» (с помощью преимущества противника, подробнее
см., например, [2, 18]). При этом из рассмотрения
исключаются возможности противника по влиянию на
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предварительный этап (инициализацию) ДС и абонентов.
Модель учитывает следующие свойства безопасности:

• явная аутентификация участников в ходе работы
протокола: противник не может успешно завершить
протокол аутентификации без содействия легитим
ного участника;

• анонимность: противник не получает никакой ин
формации о том, какие именно абоненты взаимо
действуют с ДС в различных сеансах протокола
(в том числе при компрометации долговременного
внутреннего состояния абонента).

A. Возможности противника
Мы будем предполагать, что канал между абонентом

и ДС является незащищенным. В таких условиях для
описания среды, в которой функционирует протокол,
используется модель ДолеваЯо (см., например, [19, раз
дел 2.3]). Согласно модели, в уязвимой среде злоумыш
ленник обладает следующими возможностями:

• получать любое сообщение, передаваемое по сети;
• устанавливать соединение с любым другим абонен
том от имени любого другого абонента;

• перехватывать, задерживать, перемешивать переда
ваемые сообщения.

Также противник может обладать дополнительными воз
можностями, связанными с регистрацией абонентов, на
вязыванием и компрометацией ключей или промежуточ
ных (эфемерных) значений в протоколе и т.д. (более
подробно априорные возможности противника по взаи
модействию с системой описаны, например, в [20]).

Мы будем рассматривать противников в некоторой
фиксированной модели вычислений (например, машины
Тьюринга). В таком случае под временными ресурсами
противника A мы будем понимать величину t, ограни
чивающую как время работы противника (число тактов
вычислений), так и размер программы (кода) противника.

Модель безопасности далее в тексте описывается по
средством т.н. эксперимента, формализующего некото
рое интуитивно понятное свойство безопасности в рам
ках парадигмы «доказуемая стойкость» (см., например,
[2, 21, 22]). Для этого в эксперименте описывается на
бор оракулов (интерфейсов), доступных противнику, а
также задается мера успеха противника (преимущество).
Противник может делать адаптивные запросы к оракулам
и получать от них ответы, которые могут содержать
какуюлибо информацию о секретных (неизвестных про
тивнику) значениях (например, информацию о ключах
схемы шифрования). Задачей противника является ли
бо подделка какоголибо значения в ходе эксперимента,
либо различение поведения оракулов в двух различных
экспериментах.

B. Сеансы и внутренние состояния в интерактивных
протоколах

Под протоколом будем подразумевать [17] распре
деленный алгоритм, в процессе выполнения которого
участники последовательно выполняют определенные
действия и обмениваются сообщениями. В [17] предлага
ется следующее определение сеанса протокола: конкрет
ная реализация протокола с конкретными участниками.

Пусть Π — некоторый интерактивный протокол между
двумя участниками A и B.

Определение 1. Под внутренним состоянием участни
ка в протоколе Π будем понимать пару st = (ltp, stp),
состоящую из:

• долговременных параметров (longterm parameters)
участника протокола ltp, например, долговремен
ного симметричного ключа участника, открытого
ключа ДС, счетчика числа соединений, аутентифи
кационных данных абонента и т.д.),

• кратковременных (эфемерных) параметров (short
term parameters) участника протокола, например,
номер этапа протокола, на котором находится
участник, а также все принятые до настоящего
момента сообщения в ходе работы протокола (сте
нограмма)).

Замечание 1. В настоящей работе под «эфемерными»
мы понимаем те параметры, которые привязаны к кон
кретному сеансу работы протокола, под «долговремен
ными» — те параметры, которые сохраняются между
сеансами работы протокола: счетчики, ключи и т.д.
Разделение на долговременные и эфемерные параметры
связано с тем, что часть параметров связана только с
конкретным сеансом протокола (например шаг работы
протокола или стенограмма сеанса), а часть сохраня
ется между различными сеансами (например, ключи).
Таким образом, долговременные параметры привязаны
к абонентам, а кратковременные — к сеансам.

Для дальнейших рассмотрений под сеансом протокола
будем понимать следующую тройку:

• держатель сеанса — идентификатора участника про
токола,

• партнер — идентификатора участника протокола,
• внутреннее состояние держателя сеанса.

Держатель и партнер соответствуют «конкретным участ
никам» сеанса протокола, а внутреннее состояние держа
теля определяет «конкретную реализацию» протокола.

Замечание 2. В рамках работ [2, 8] сеансы протокола
задаются с помощью оракуловучастников, которые в
неявном виде хранят всю необходимую информацию о
сеансе протокола (как эфемерные, так и долговременные
параметры).

Понятие держателя сеанса не совпадает с понятием
инициатора соединения (Сервера в терминологии прото
кола TLS). Сеансы и их держатели являются «техниче
скими артефактами» модели и не должны соответство
вать никаким конкретным физическим характеристикам
системы (также см. [2, раздел 1.2], где отмечается, что се
ансам можно поставить в соответствие конкретные про
цессы в рамках ОС, реализующие протокольное взаимо
действие пользователя). Эти понятия вводятся для опре
деления класса нетривиальных атак на интерактивный
протокол: так, мы хотим иметь возможность исключить
из рассмотрения «атаки», при которых противник просто
пересылает сообщения от одного участника к другому.
Для этого нам необходимо вводить понятие сеансов (в
частности, сопряженных сеансов, см. замечание 9) и
держателей/партнеров.
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Понятие сеанса и внутреннего состояния в сеансе со
ответствуют аналогичным понятиям, используемым для
анализа других интерактивных протоколов. Так, напри
мер, для протокола TLS в модели из работы [1] вводятся
понятия держателя сеанса (session owner, понятие ана
логично рассматриваемому в настоящей работе); метки
сеанса (session label, соответствует указателю π в модели
ниже); состояния сеанса (соответствует параметру res в
рассматриваемой ниже модели). В работе [2] держатель
сеанса определяется с помощью оракулаучастника (со
ответствует конкретному держателю), метка сеанса i в
указанной работе является локальным (а не глобальным)
параметром оракулаучастника, состояние сеанса задает
ся параметром acc.

C. Протокол анонимной аутентификации
Приведем определение для основного объекта изуче

ния — протокола анонимной аутентификации.

Определение 2. Протокол (схема) анонимной аутенти
фикации с выделенной доверенной стороной — тройка
(вероятностных) алгоритмов

Π = (InitTP, InitUser,Auth)
1) Π.InitTP: алгоритм инициализации выделенного

участника — ДС, возвращающий структуру TP —
начальные долговременные параметры ДС.

2) Π.InitUser(ID, TP ): алгоритм инициализации або
нента, на вход принимающий уникальный иденти
фикатор абонента ID и долговременные парамет
ры ДС TP и возвращающий долговременные пара
метры для связи абонента и ДС и долговременные
параметры для связи ДС и абонента.

3) Π.Auth(ltp, stp,m): алгоритм анонимной аутенти
фикации, на вход принимающий тройку:
• (ltp, stp) — внутреннее состояние участника в
сеансе,

• текущее сообщение m,
и возвращающий тройку:
• (ltp′, stp′) — обновленное внутреннее состояние
участника в сеансе,

• сообщениеответ m′.

В рассматриваемой ниже модели для протокола аутен
тификации структура эфемерных параметров stp состоит
из следующих полей:

• stp.step: текущий шаг работы, задаваемый в соот
ветствии со спецификацией протокола;

• stp.res: результат сеанса — в процессе (inprogress),
успешная аутентификация (accept) или ошибка (⊥);

• stp.trans: стенограмма сеанса связи (до настоящего
момента);

• stp.holder: держатель сеанса;
• stp.par: предполагаемый партнер в сеансе связи (для
абонента партнером всегда является TrPar (Trusted
Party, ДС), для ДС — один из абонентов ID);

• stp.paired: пара идентификаторов, ассоциирован
ных с виртуальным идентификатором абонента vid,
для которого был запущен сеанс во время вызова
оракула UserSession;

• stp.start: «время» начала сеанса (относительно дру
гих сеансов);

• stp.finish: «время» окончания сеанса (относитель
но других сеансов).

Будем предполагать, что участники протокола начина
ют сеанс протокола с шага init (начальное состояние)
и завершают на шаге fin (успешное завершение сеанса
аутентификации или ошибка в ходе сеанса). Также в
ходе работы протокола участники могут находиться на
некоторых промежуточных шагах.

Замечание 3. Иногда для учета более сложных атак
для поля stp.res необходимо рассматривать несколько
типов различимых ошибок (см., например, [23], а также
атаки [24, 25]).

Замечание 4. При рассмотрении протоколов аутен
тификации с равноправными участниками предполага
емым партнером может быть любой другой абонент,
не совпадающий с держателем. Также в интерактивных
протоколах более общего вида во внутреннем состоянии
в качестве эфемерных параметров могут выделяться
дополнительные поля: выработанный сеансовый ключ,
роль участника в сеансе (инициатор/ответчик, см., на
пример, [26]) и т.д.).

D. Модель безопасности σAuth
В рамках используемого далее подхода «доказуемая

стойкость» противник взаимодействует с окружением
(Экспериментатором) посредством набора оракулов, ко
торые формализуют возможности противника по взаимо
действию с реальной системой. Экспериментатор ведет
следующие согласованные словари.
Словарь долговременных параметров LTP [A,B],

элементами словаря являются долговременные парамет
ры участника A для взаимодействия с фиксированным
участником B. Словарь заполняется в ходе вызовов ора
кула CreateUser(ID), элементы словаря изменяются в
ходе работы протокола и при запуске нового сеанса
связи.
Словарь кратковременных параметров STP [π],

элементами словаря являются кратковременные парамет
ры держателя сеанса π в сеансе π.

Замечание 5. Мы будем считать, что если не оговорено
иное, то значениями по умолчанию (default) для кратко
временных параметров сеанса являются следующие:

STP [π].step← init, STP [π].res← inprogress,
STP [π].holder ← ⊥, STP [π].par ← ⊥,
STP [π].paired← ⊥, STP [π].trans← ϵ,

STP [π].start← π, STP [π].finish←∞

Мы будем писать STP [π] ← default для операции
инициализации структуры сеанса с помощью указанных
полей по умолчанию.

Замечание 6. Название «время» для полей start и finish
в структуре сеансов несколько условно: в рассматри
ваемой ниже модели временем считается количество
когдалибо открытых к настоящему моменту сеансов.
Так, например, сеанс π получит время начала сеанса

STP [π].start← π.

При этом время окончания сеанса π будет зависеть от
того, сколько сеансов будет открыто после открытия
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сеанса π: если с момента открытия сеанса π до момен
та его закрытия было открыто k ≥ 0 других сеансов,
то время закрытия будет равным

STP [π].finish← π + k.

В частности, «времена» начала и конца сеанса π удо
влетворяют неравенству

STP [π].start ≤ STP [π].finish.

Словарь виртуальных идентификаторов IDvirt,
необходимый для формализации понятия анонимности
абонентов (см. ниже). Также в ходе эксперимента для
формализации понятия анонимности используются мно
жества IDfree, IDdrawn.
Структура ДС TP ; структура TP изменяется при

запуске нового сеанса связи и в ходе работы протокола.
Множество скомпрометированных абонентов Corr,

элементами которого являются пары, состоящие из иден
тификатора взломанного абонента ID и «времени» ком
прометации π.

Задачей противника в рамках эксперимента является
корректное определение секретного бита b, от которого
зависят распределения ответов оракулов. Рассмотрение
релевантности модели, ее возможности и ограничения,
приведено в разделе III.

Определение 3. Преобладание противника A в модели
σAuth с набором предикатов

(Match,Rand,Corruption)
для протокола анонимной аутентификации Π =
(InitTP, InitUser,Auth) задается равенством

AdvσAuth
Π (A) =

= Pr
[
ExpσAuth1

Π (A)→ 1
]
− Pr

[
ExpσAuth0

Π (A)→ 1
]
,

псевдокод эксперимента ExpσAuthb
Π , b ∈ {0, 1}, при

веден на рис. 1. Через O обозначен набор оракулов
CreateUser, TPSession, UserSession, Send, Free, Result,
Corrupt. Псевдокод используемых противником оракулов
приведен на рис. 2.

ExpσAuthb
Π (A)

π ← 0

LTP ← [ ]

STP ← [ ]

Corr ← ∅
vid← 0

IDfree ← ∅
IDdrawn ← ∅
IDvirt ← [ ]

TP ← Π.InitTP()
LTP [TrPar,⊥]← TP

b′
$←− AO,Drawb,TestAuthb (TP.pk)

return b′

Рис. 1: Псевдокод эксперимента σAuth для протокола Π

Определение 4. Обозначим через

InSecσAuth
Π (t, P,Q,Θ, r, d)

максимум среди преимуществ противников A в моде
ли σAuth для протокола Π, где противник A имеет
ограничение t на вычислительные ресурсы и следующие
ограничения на обращения к оракулам:

• число запросов к оракулу CreateUser (число различ
ных абонентов) не превышает d,

• число компрометаций абонентов (число обращений
к оракулу Corrupt) не превышает r,

• число запущенных сеансов с идентификатором vid,
который был получен при связывании IDi с некото
рым ID′, не превышает P [i], 1 ≤ i ≤ d,

• число запущенных сеансов со стороны ДС, предпо
лагаемый партнер в которых равен IDi, не превы
шает Q[i], 1 ≤ i ≤ d,

• число запросов к оракулу Drawb (максимальное число
связываний) с идентификатором IDi не превышает
Θ[i], 1 ≤ i ≤ d.

E. Предикаты модели σAuth
Предикаты Match, Rand, Corruption задаются в со

ответствии с рассматриваемым конкретным протоколом
анонимной аутентификации (см. раздел IV с примером
задания предикатов для конкретного протокола). Факти
чески, указанные предикаты являются «гиперпараметра
ми» рассматриваемой модели и «настраиваются» в зави
симости от рассматриваемого протокола и требуемых от
него свойств безопасности.

Предикат Match формализует понятие «нетривиальной
атаки». Тривиальной можно считать такую атаку, в хо
де которой противник просто пересылает сообщения из
одного сеанса в другой без какоголибо изменения (см.,
однако, работы [27, 28, 29], рассматривающие такие про
токолы аутентификации, для которых простая пересылка
сообщений может приводить к угрозам безопасности и
не должна исключаться как «тривиальная»). Также если
протокол не обеспечивает свойств безопасности при ком
прометации участника (защиту от «чтения назад» [30],
анонимность при «чтении назад» [10]), то «тривиальной»
может считаться атака, в ходе которой противник сначала
провел взаимодействие с некоторым абонентом, а затем
скомпрометировал его (или, например, его партнера, в
зависимости от гарантий, предоставляемых протоколом).
Также тривиальной можно считать «атаку», при которой
противник не смог успешно завершить сеанс взаимодей
ствия. Также протоколом могут предоставляться различ
ные гарантии в случае компрометации аутентифициру
ющей стороны. Например, если протокол защищает от
KCIатак, то при компрометации абонента A не должно
быть возможности представиться некоторым абонентом
B перед A.

«Нетривиальной» можно считать такую атаку, в хо
де которой противнику удалось незамеченно подменить
какоелибо из передаваемых полей сообщений, от кото
рых существенным образом зависит ход протокола или
вырабатываемые в ходе протокола значения, навязать от
правленное адресату A сообщение адресату B ̸= A, в том
числе успешно осуществить атаку отражения (reflection
attack, см. [17]) либо совершить какиелибо ещё зло
намеренные действия, реализация которых приводит к
какимлибо нежелательным с точки зрения безопасности
протокола последствиям.
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CreateUser(ID):

(pars, pars′)
$←− Π.InitUser(ID, TP )

LTP [ID, TrPar]← pars

LTP [TrPar, ID]← pars′

IDfree ← IDfree ∪ {ID}

Send(π,m) :

A← STP [π].holder

B← STP [π].par

(ltp′, stp′,m′)
$←−

$←− Π.Auth (LTP [A,B], STP [π],m)

LTP [A,B]← ltp′

STP [π]← stp′

if (STP [π].step = fin)
STP [π].finish← π

fi
return m′

TPSession() :
π ← π + 1

STP [π]← default
STP [π].holder ← TrPar

return π

UserSession(vid):
π ← π + 1

ID ← IDvirt[vid][1]

IDs← IDvirt[vid][2]

STP [π]← default
STP [π].holder ← ID

STP [π].paired← IDs

STP [π].par ← TrPar

return π

Result(π) :
return STP [π].res

Corrupt(A) :
if A ̸∈ IDfree ∪ {TrPar}
return ⊥

fi
if Corruption(A, LTP, STP )

Corr ← Corr ∪ {(A, π)}
return ∪B LTP [A,B]

fi
return ⊥

Drawb(ID0, ID1) :

if {ID0, ID1} ̸⊆ IDfree then
return ⊥

fi
IDdrawn ← IDdrawn ∪ {ID0, ID1}
IDfree ← IDfree\{ID0, ID1}
vid← vid+ 1

IDvirt[vid]← (IDb, (ID0, ID1))

return vid

Free(vid) :
id, (ID0, ID1)← IDvirt[vid]

IDdrawn ← IDdrawn\{ID0, ID1}
IDfree ← IDfree ∪ {ID0, ID1}
IDvirt[vid]← ∅
return success

TestAuthb(π) :

if (b = 0) then
return 0

fi
t1 ← Match(π, STP,Corr)

t2 ← Rand(π, STP )

return t1 OR t2

Рис. 2: Оракулы в эксперименте σAuth

Отметим также работу [31], которая посвящена слож
ности определения понятий «тривиальной» и «нетриви
альной» атак для конкретного протокола.

Предикат Rand позволяет учесть атаки повтора: если
противнику удастся добиться ситуации, в которой су
ществуют два сеанса с одинаковым держателем и оди
наковым партнером, в которых держатель сгенерировал
одни и те же эфемерные значения, то это означает,
что возможен повтор сообщений (атака повтора, replay
атака [16, 17]): противник может взять сообщения из
«старого» сеанса и переслать их в «новый», остава
ясь незамеченным. Также нам необходимо исключить
ситуации, в которых такая коллизия маловероятна, но
эфемерные значения являются «легко предсказуемыми»
(т.н. «отложенные» (preplay) атаки [16, 17]).

Замечание 7. Иногда свойство исключения коллизий
эфемерных значений исключают на этапе рассмотрения
предиката Match (см., например, свойство (5) в опреде
лении партнероворакулов в работе [2]). В настоящей
работе мы выделяем атаки повтора и отложенные
атаки в отдельный класс с помощью предиката Rand.
Таким образом, предикат Rand покрывает класс атак,
связанных с некорректной генерацией эфемерных значе
ний в сеансах связи, а предикат Match — иные уязвимо
сти протокола, не связанные с эфемерными значениями.

Предикат Corruption задает условие, проверяемое пе
ред возможной компрометацией долговременного состо
яния участника. Так, протокол может подразумевать сме

ну долговременного симметричного ключа через неко
торое количество попыток аутентификации. Если неко
торый участник уже пытался пройти аутентификацию
на текущем ключе, то протокол может не предоставлять
гарантий анонимности вплоть до смены ключа на про
изводный. В таком случае предикат Corruption может
проверять, участвовал ли атакуемый участник ID в неко
торых сеансах на текущем ключе, и если участвовал, то
запрещать компрометацию.

F. Технические ограничения в модели
Отметим некоторые технические ограничения, неявно

предполагаемые в модели.
1) Оракул CreateUser принимает на вход уникальные

значения ID: если ID ранее подавался на вход
оракулу, т.е.

ID ∈ IDfree ∪ IDdrawn,

то возвращается символ ошибки ⊥.
2) Оракулы Send, Result, TestAuthb принимают на вход

только ранее открытые сеансы π, в противном слу
чае выдается ошибка.

3) Подаваемые на вход оракулу UserSession значения
корректны:

IDvirt[vid] ̸= ⊥.

Указанные технические замечания не накладывают
ограничения на множество рассматриваемых противни
ков, поскольку «бесполезные» запросы всегда могут быть
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исключены из рассмотрения без снижения вероятности
успеха атаки в рамках рассматриваемой модели.

III. ОБСУЖДЕНИЕ МОДЕЛИ БЕЗОПАСНОСТИ
Модель формализует возможности противника по вза

имодействию с системой (задается с помощью оракулов),
а также строго задает, что именно считается успешной
атакой для рассматриваемого протокола (задается мерой
успешности противника Adv).

A. О формализации возможностей противника
Опишем подробнее, как модель формализует возмож

ности противника, перечисленные в разделе IIA. В рас
сматриваемой модели противник может выполнять сле
дующие действия.
1) Создавать легитимных пользователей (оракул

CreateUser(ID)).
2) Запускать сеанс протокола аутентификации со сто

роны участника ДС (оракул TPSession).
3) Запускать сеанс протокола аутентификации со сто

роны некоторого анонимизированного абонента vid
(оракул UserSession).

4) Пересылать сообщения участнику протокола (оракул
Send). Сообщения пересылаются в рамках некоторо
го фиксированного сеанса π держателю сеанса.

5) Получать виртуальный идентификатор абонента vid
(оракул Drawb). Оракул Drawb в зависимости от
бита b выбирает один из двух поданных на вход
идентификаторов и ассоциирует с ним виртуальный
идентификатор vid. По выданному виртуальному
идентификатору можно открыть сеанс с аноними
зированным абонентом. Для избежания возможно
сти тривиальных атак оба абонента оказываются в
связанном состоянии (их больше нельзя подавать на
вход Draw вплоть до «освобождения»).

6) Для освобождения абонентов используется оракул
Free. Оракул переводит пару «связанных» абонентов
в «свободное» состояние, после чего каждого из них
вновь можно анонимизировать в паре с некоторым
абонентом ID.

7) Проверять результат сеанса π — в процессе, успех
или ошибка (оракул Result(π)).

8) Компрометировать участников, получая их текущее
долговременное состояние (оракул Corrupt(ID)).

9) Тестировать свойство аутентификации в сеансе π
(оракул TestAuthb). В случае b = 0 оракул возвра
щает 0. В случае b = 1 оракул возвращает 1 в случае
срабатывания одного из предикатов Match или Rand.

Замечание 8. При рассмотрении AKEпротоколов к опи
санным выше оракулам обычно добавляется оракул рас
крытия выработанного сеансового ключа Reveal. Оракул
компрометации долговременного состояния можно до
полнить оракулами компрометации и/или модификации
промежуточных (эфемерных) значений (см. возможно
сти противника в работе [20]).
Также для некоторых протоколов важно разли

чать онлайн и оффлайнатаки на протокол (например,
PAKEпротоколы [2]). В таком случае оракул активно
го вмешательства противника в общение Send может
быть дополнен оракулом пассивного прослушивания ка
нала Exec [32].

Противник полностью контролирует всю сеть (в част
ности, может по своему усмотрению перемешивать, за
держивать, пытаться видоизменить сообщения), что со
ответствует возможностям противника в модели Долева
Яо [19, раздел 2.3].

В терминологии, приведённой в работе [20], мы рас
сматриваем противника следующего вида:

• возможности взаимодействия на канал — класс C3
(задержка, модификация, замена, удаление, генера
ция сообщений в канале);

• возможности по регистрации абонентов — класс
UR4 (навязывание ID абонентов при регистрации);

• возможности по взаимодействию с абонентами —
класс UA1 ∪ UA2 ∪ UA4 ∪ UA5 (параллельные сеан
сы, запуск сеансов для выбранного пользователя и
доверенной третьей стороны, компрометация долго
временных ключей).

В модели σAuth при регистрации абонентов рассмат
ривается только возможность навязывания ID — пред
полагается, что долговременные параметры централизо
ванным и безопасным образом распределяются среди
пользователей (например, на этапе производства).

B. О формализации требований
Опишем подробнее, как модель формализует требова

ния, перечисленные в разделе II.
1) Аутентификация участников: противник не мо

жет успешно завершить протокол анонимной аутен
тификации без содействия легитимного участника.
В противном случае (при соответствующем зада
нии предиката Match) противник может создать
успешно завершенный сеанс π без сопряженного к
нему и протестировать сеанс π с помощью оракула
TestAuth, тем самым достоверно определив бит b.

2) Анонимность пользователей: противник не полу
чает никакой информации о том, какие именно або
ненты взаимодействуют с системой (поведение або
нентов и стенограммы сеансов различных абонентов
неразличимы). В противном случае противник мог
бы определить бит b по ответам оракула Draw (и в
ходе взаимодействия с другими оракулами).

Заметим также, что в состав идентификатора абонента
ID может включаться в том числе и аутентификационная
информация. В таком случае неразличимость абонентов
по их виртуальным идентификаторам свидетельствует
в пользу того, что третья сторона не может получить
никакой информации об аутентификационных данных
аутентифицирующейся стороны.

В терминологии работы [30], в рассматриваемой мо
дели путем различного задания набора предикатов

(Match,Rand,Corruption)

можно формализовать следующие свойства:
• C1,C7 — аутентификация участника протокола дру
гим участником (предикат Match);

• C2 — аутентификация сообщений протокола (пре
дикат Match);

• C3 — целостность сообщений протокола (предикат
Match);

• C4 — защита от повторов (предикат Rand);
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• C6 — групповая аутентификация (следует из C1);
• C8,C11,C12 — конфиденциальность ключа аутенти
фикации, в том числе при компрометации (предикат
Corruption);

• C15 — защита от навязывания параметров безопас
ности отправителя (предикат Match);

• C17 — инвариантность отправителя (предикат
Match);

• C18 — анонимность абонентов (в несколько более
общем смысле, чем указано в работе [30]).

C. Сравнение с другими моделями
Подход к формализации свойства аутентификации на

основе «несуществования» сопряженного сеанса впервые
предложен в работе [8] (отметим также альтернативный
подход, предложенный в работе [2], в которой свой
ство аутентификации формализуется в виде невозмож
ности противника отличить истинную аутентификацион
ную метку от случайной строки аналогичной длины).

Подход к заданию свойства анонимности на основе
неразличимости виртуальных идентификаторов предла
гается (в контексте AKEпротоколов) в статьях [13, 14],
однако, существуют и альтернативные модели, формали
зующие свойство анонимности на основе понятия симу
лируемости (см. работы [10, 11] и [12, 33]). В модели
σAuth был выбран подход на основе виртуальных иден
тификаторов в связи с тем, что в таком виде рассматрива
емое свойство проще совмещается с другими требуемы
ми свойствами, сформулированными в терминах подхода
с Экспериментаторами.

Взаимодействие противника с участниками протокола
происходит в рамках сеансов. Так, для того, чтобы по
слать сообщение некоторому пользователю, противник
должен либо воспользоваться существующим открытым
сеансом связи, либо открыть новый сеанс. Эта особен
ность исключает синтаксические атаки подобного вида:
противник начинает сеанс с некоторым анонимизирован
ным пользователем, а затем, в некоторый момент прото
кола посылает сообщение конкретному пользователю и
смотрит, продолжит ли он общение.

D. Множество рассматриваемых атак
Рассмотрим типы атак, которые включены в модель

σAuth и обычно упоминаются в контексте интерактив
ных протоколов (см., например, [4, 16, 17]).

• Пассивные атаки. Модель включает в себя против
ников, которые атакуют протокол лишь с исполь
зованием пассивного прослушивания канала связи
(т.н. пассивные противники). Для каждого пассив
ного противника A можно построить активного про
тивника B в исходной модели, который будет пере
сылать сообщения из одного сеанса в другой без их
модификации и предоставлять стенограммы запус
ка протокола пассивному противнику A. Все далее
рассматриваемые типы атак являются активными.

• Атаки повтора (replayатаки): модель включает в
себя противников, которые атакуют протокол, пы
таясь навязать ранее пересылаемые сообщения; для
защиты от подобных атак в протокол могут «подме
шиваться» случайности с обеих сторон взаимодей
ствия, что обеспечивают уникальность стенограммы

сеанса протокола. Заметим также, что в рамках мо
дели исключение коллизий может отслеживаться с
помощью предиката Rand.

• Атаки с использованием параллельных сеансов:
модель включает в себя противников, которые атаку
ют протокол с использованием параллельных сеан
сов (по определению все участники протокола могут
участвовать в параллельных сеансах связи); защита
может обеспечиваться, например, путем «привязки»
случайностей, сгенерированных обеими сторонами
взаимодействия, к конкретному сеансу протокола
путем вычисления значений некоторых псевдослу
чайных функций или функций выработки имитов
ставки от стенограммы переданных и полученных
сообщений.

• Атаки отражения (reflection): модель включает в
себя противников, которые атакуют протокол путем
отражения сообщений (отправки сообщения участ
нику, который сам же и сформировал указанное
сообщение); защита от подобных атак может дости
гаться путем внесения несимметричности в способ
формирования полей сообщений.

• Атаки подмены (параметров) протокола.
Также следует упомянуть атаки на отслеживание

изменения внутреннего состояния, актуальные в кон
тексте анонимных протоколов. Допустим, что противник
имеет возможность отслеживать изменение внутреннего
состояния пользователя (без взлома внутреннего состо
яния). В таком случае он может использовать атаку
следующего вида.
1) Противник взаимодействует с выбранным пользова

телем ID0 путем подачи на вход оракулу Drawb за
проса (ID0, ID0)— в этом случае он уверен, что vid
соответствует ID0, и накапливает некоторую необ
ходимую ему информацию. В конце взаимодействия
противник «освобождает» пользователя Free(vid).

2) Противник выбирает второго пользователя ID1 ̸=
ID0, подает на вход оракулу Drawb запрос
(ID0, ID1) и взаимодействует с выбранным ано
нимизированным пользователем необходимое число
раз. В конце взаимодействия противник «освобож
дает» пользователей — делает запрос к оракулу
Free(vid).

3) После окончания взаимодействия противник вновь
подает на вход оракулу Drawb запрос (ID0, ID0).
По ответам пользователя он выявляет, изменилось
ли его внутреннее состояние с момента последнего
сеанса или нет. Если оно изменилось предсказанным
образом, то противник знает, что все это время он
взаимодействовал с пользователем ID0, а значит b =
0, в противном случае b = 1.

E. Возможные расширения модели
Можно указать несколько возможностей по дальней

шему расширению модели на более общие случаи.
1) В модели рассматривается случай (односторон

ней/взаимной) аутентификации некоторого абонента
и фиксированной ДС (выделенный участник). Во
многих протоколах аутентификации, используемых
в настоящий момент, происходит аутентификация
«равноправных» пользователей A и B друг перед
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другом. При этом в протоколе также может при
сутствовать ДС для задачи распределения симмет
ричных ключей перед началом взаимодействия или
для «помощи» сторонам в ходе протокола (см.,
например, протокол Kerberos [19]). Модель может
быть модифицирована для рассмотрения подобных
случаев (см. замечание 4).

2) В модели рассматривается случай протоколов аутен
тификации с доверенным этапом регистрации. На
практике процесс регистрации абонентов также мо
жет быть подвержен атакам. В таком случае необхо
димо также включать в модель процесс регистрации
ключевых пар и рассматривать угрозы, специфиче
ские для процесса регистрации (класс возможностей
противника AR в терминологии работы [20] и неко
торые дополнительные возможности из класса UR,
такие как навязывание несогласованной связанной
ключевой пары при регистрации [34]; см. также
замечание 8).

3) В модели не рассматриваются возможности компро
метации/навязывания/повтора эфемерных значений,
используемых в одном сеансе протокола (возможно
сти UA6UA15 в терминологии работы [20]).

4) В модели не рассматриваются атаки, при которых
компрометируется абонент, участвующий в настоя
щий момент в некотором сеансе связи (перед ком
прометацией абонент должен быть «освобожден»).

5) В модели не рассматриваются дополнительные
свойства, которые может обеспечивать протокол:
так, например, в работе [9] рассматривается про
токол аутентификации с передачей дополнительных
данных, к которому предъявляются требования по
обеспечению конфиденциальности и целостности
передаваемых данных, а также по привязке процес
са аутентификации к конкретным данным. Также
из рассмотрения исключены некоторые специфи
ческие угрозы, например, атаки пересылки (relay
атаки, см. [27, 28, 29, 35]).

IV. ПРИМЕНЕНИЕ МОДЕЛИ ДЛЯ ОЦЕНКИ БЕЗОПАСНОСТИ
ПРОТОКОЛА АУТЕНТИФИКАЦИИ

Рассмотрим практическое применение модели σAuth
для изучения свойств безопасности протокола аутен
тификации в рамках механизмов безопасной передачи
идентификатора абонента (схема ECIES, см. [36, 37, 38])
и механизма выработки ключа 5GAKA [14, 39, 40]. Мы
опишем протокол Π, построенный на основе подпротоко
ла аутентификации в рамках процедуры аутентификации
и выработки общего ключа в сетях 5G. Затем покажем,
как рассматриваемый протокол формализуется в рамках
рассмотренной выше модели. Наконец, мы продемон
стрируем атаки на протокол Π в рамках модели σAuth.

A. Используемые криптографические механизмы
Далее мы будем использовать несколько «базовых»

криптографических механизмов.

Определение 5. Псевдослучайной функцией будем назы
вать семейство функций

F = {FK : Dom→ {0, 1}n | K ∈ {0, 1}klen},

индексированных ключом K из множества {0, 1}klen.

Определение 6. Схемой аутентифицированного шиф
рования AE будем называть тройку (вероятностных)
алгоритмов: (а) алгоритм генерации секретного клю
ча схемы шифрования KGen; (б) алгоритм зашифрова
ния Enc(K,m); (в) алгоритм расшифрования Dec(K, ct).
Алгоритм расшифрования возвращает либо некоторый
открытый текст m, либо символ ошибки ⊥. Схема AE
должна удовлетворять требованию корректности: для
любых m и K

$←− AE.KGen выполняется

AE.Dec(K,AE.Enc(K,m)) = m.

Примером схемы аутентифицированного шифрования
может служить алгоритм MGM [41] или режим шиф
рования CTR [42] совместно с алгоритмом выработки
имитовставки CMAC [42] на независимых ключах в
композиции вида EncryptthenMAC [43].

Определение 7. Схемой выработки общего ключа
KE будем называть пару алгоритмов: (а) алгоритм
PairGen, возвращающий случайно выбранную ключевую
пару (sk, pk); (б) алгоритм Combine, принимающий на
вход два ключа — открытый pk и закрытый sk — и
возвращающий выработанный ключ K. При этом долж
но выполняться стандартное требование корректности
генерации ключей:

(sk, pk)
$←− KE.PairGen, (esk, epk)

$←− KE.PairGen⇒
⇒ KE.Combine(sk, epk) = KE.Combine(esk, pk).

Примером схемы KE может служить схема VKO [44],
анализ которой приведен в работе [18].

B. Описание изучаемого протокола Π

Пусть задан набор псевдослучайных функций
F1, . . . ,F5, схема аутентифицированного шифрования
AE и схема выработки общего ключа KE. В описании
протокола Π мы исходим из следующих положений.
1) Абонент (User) обладает уникальным идентифика

тором ID.
2) Перед началом взаимодействия между абонентом

и ДС распределен общий секретный ключ KID, а
также открытый ключ ДС pkTP , единый для всех
абонентов.

Схема протокола Π приведена на рис. 3. Результатом
работы протокола Π может являться одно из трех зна
чений: (1) успешное завершение аутентификации accept;
(2) ошибка аутентификации ⊥auth; (3) ошибка рассин
хронизации ⊥sync.

В случае неудачи во время проверок 1⃝ или 4⃝ (см.
рис. 3) ДС прерывает выполнение протокола, резуль
тат работы протокола равен ⊥auth. В случае неудачи
во время проверки 2⃝ абонент прерывает выполнение
протокола, результат работы протокола равен ⊥auth. В
случае неудачи во время проверки 3⃝ абонент выполняет
процедуру ресинхронизации (см. псевдокод на рис. 4),
результат работы протокола равен ⊥sync.

Для упрощения анализа в подпроцедуру аутентифика
ции в рамках исходного протокола 5GAKA были вне
сены следующие изменения: был убран этап выработки
общего ключа, а также изменено описание псевдослу
чайных функций, используемых в протоколе (например,
многоступенчатая процедура выработки значения RES
или способ нумерации функций).
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User Trusted Party

состояние: init состояние: init

(epk, esk)
$←− KE.PairGen()

Kecies ← KE.Combine(esk, pkTP )

ct← AE.Enc(Kecies, ID)

состояние: chal (epk, ct)

Kecies ← KE.Combine(skHN , epk)

ID ← AE.Dec(Kecies, ct)

1⃝ проверить корректность ID,

извлечь KID из базы данных
SQNTP ← SQN [ID]

RTP
$←− {0, 1}Rlen

σ ← F1(KID, SQNTP ∥RTP )

CONC ← SQNTP ⊕ F2(KID, RTP )

SQNTP += 1

(RTP , CONC, σ, params) состояние: resp

SQNTP ← CONC ⊕ F2(KID, RTP )

2⃝ проверить σ
?
= F1(KID, SQNTP ∥RTP )

3⃝ проверить SQNID

?
< SQNTP +∆

RES ← F3(KID, params ∥RTP )

SQNID ← SQNTP

состояние: fin RES

4⃝ вычислить и проверить RES

состояние: fin

Рис. 3: Схема работы протокола Π

User Trusted Party

σ∗ ← F4(KID, SQNID ∥RTP )

CONC∗ ← SQNID ⊕ F5(KID, RTP )

состояние: fin (CONC∗, σ∗) SQN∗ ← CONC∗ ⊕ F5(KID, RTP )

проверить σ∗ ?
= F4(KID, SQN∗ ∥RTP )

SQNTP ← SQN∗

состояние: fin

Рис. 4: Процедура ресинхронизации

C. Описание формализации для протокола Π

Зададим параметры модели σAuth для изучения без
опасности протокола Π. Алгоритмы InitTP и InitUser для
рассматриваемого протокола Π формализуют процеду
ру предварительного распределения ключей, во время
которой стороны взаимодействия получают общий на
бор ключей (KID, pkTP ) и инициализируют счетчики
SQNID ← 0, SQNTP [ID]← 0. Мы будем предполагать,
что открытый ключ ДС pkTP записывается во внут
реннее состояние абонентов при выполнении алгоритма
инициализации Π.InitUser(ID, TP ).

Для рассматриваемого протокола Π долговременными
параметрами участника A для связи с участником B
LTP [A,B] являются:

• идентификатор участника A,
• счетчик SQN ,
• закрытый ключ ДС skTP ,
• открытый ключ ДС pkTP ,
• секретный ключ KA.
Алгоритм Π.InitTP генерирует долговременную клю

чевую пару ДС TP ← (sk, pk) и возвращает её в качестве
результата работы.

Алгоритм Π.InitUser(ID, TP ) заполняет поля структу
ры долговременных параметров абонента ltp следующим
образом:

ltp.id← ID, ltp.SQN ← 0, ltp.K
U←− {0, 1}256,

ltp.sk ← ⊥, ltp.pk ← TP.pk.
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Для структуры ltp′ отличается только поле ltp′.sk:

ltp′ ← ltp, ltp′.sk ← TP.sk.

Для протокола Π стенограмма сеанса STP [π] содер
жит, среди прочих, следующие поля: (а) эфемерный ключ
epk; (б) шифртекст ct; (в) случайность RTP со стороны
ДС, (г) скрытое значение счетчика CONC, (д) пара
метры соединения params. Отметим, что все указанные
поля передаются в открытом виде по каналам связи.

Предикат Match(π, STP,Corr) задается условием:

Match(π, STP,Corr)← (t1 AND NOT t2) ,

где условие t1 определено следующим образом: резуль
татом сеанса π является успешная аутентификация или
ошибка синхронизации, держатель абонента и ДС не
скомпрометированы:

t1 = True⇔


STP [π].res ∈ {accept,⊥sync},
STP [π].holder ̸∈ Corr,

TrPar ̸∈ Corr,

а значение t2 = True тогда и только тогда, когда выпол
нено одно из условий:
1) Если держатель сеанса π — абонент, то существует

сеанс π′ с держателем ДС, такой что

STP [π′].par = STP [π].holder,

и в стенограммах STP [π].trans и STP [π′].trans
совпадают поля epk, CT , RTP , CONC.

2) Если держатель сеанса π — ДС, и STP [π].res =
accept, то существует сеанс π′ с держателем —
абонентом, такой что

STP [π′].holder = STP [π].par,

и при этом выполнены условия:
• в стенограммах STP [π].trans и STP [π′].trans
совпадают поля epk, CT , RTP , CONC, params;

• STP [π′].res = accept.
Замечание 9. Если найдётся сеанс π′, для которого
выполняются условия, перечисленные при рассмотрении
условия t2, то такой сеанс называется сопряженным к
сеансу π.

Замечание 10. Условие t1 проверяет, что сеанс π
«успешно завершен», и абонентдержатель или ДС не
были скомпрометированы. Условие NOT t2 проверяет,
что не реализовалась атака в сеансе с абонентом, в
ходе которой противник просто пересылает сообщения
из одного сеанса в другой, не меняя никаким образом
«существенные» поля. При этом условия на t2 «несим
метричны» относительно держателей сеанса, посколь
ку целостность переданного поля params может быть
проконтролирована только на стороне ДС.

Предикат Rand(π, STP ) истинен тогда и только тогда,
когда выполнено одно из следующих условий.
1) Держатель сеанса π — абонент ID, и найдется

сеанс π′ ̸= π, что для π и π′ совпадают поля epk
(в составе стенограммы) и holder (коллизия честно
сгенерированных значений epk).

2) Держатель сеанса π — абонент ID, и найдется
сеанс π′ ̸= π с держателем ДС, предполагаемым

партнером ID, в сеансах π и π′ совпадает поле
epk (в составе стенограммы) и выполняется условие
Session[π′].finish < Session[π].start (предсказа
ние значения epk до его генерации).

3) Держатель сеанса π — ДС, и найдется сеанс π′ ̸= π,
что для сеансов π и π′ совпадают поля RTP (в
составе стенограммы) и holder (коллизия честно
сгенерированных значений RTP ).

4) Держатель сеанса π —ДС, и найдется сеанс π′ ̸= π с
держателем абонентом, для сеансов π и π′ совпадает
поле RTP (в составе стенограммы) и выполняет
ся условие Session[π′].finish < Session[π].start
(предсказание значения RTP до его генерации).

В рассматриваемом протоколе аутентификация произ
водится на основе долговременного симметричного клю
ча KID, смена которого в ходе взаимодействия участ
ников не подразумевается. Таким образом, при компро
метации абонента мы не можем обеспечить никаких
свойств — в частности, нарушается свойство аноним
ности в уже завершенных сеансах. Следовательно, для
рассматриваемого протокола Π предикат Corruption не
должен позволять взламывать абонентов, которые участ
вовали хотя бы в одном из сеансов. Также мы должны
запретить компрометацию абонентов, которые сами в
сеансе не участвовали, но были связаны с абонентом,
который участвовал в какомлибо сеансе связи — в про
тивном случае в рамках модели существует тривиальная
атака на свойство анонимности: необходимо провести се
анс с анонимизированным абонентом vid↔ (ID0, ID1),
а затем последовательно попытаться взломать ID0 и
ID1. Таким образом,

Corruption(A, LTP, STP ) = False⇔
⇔ (∃ π : A ∈ STP [π].paired) OR A = TrPar.

V. АНАЛИЗ УГРОЗ АТАК ПОВТОРА В ПРОТОКОЛЕ Π
Описанный протокол Π уязвим ко множеству атак.

Приведем некоторые из них в рамках модели σAuth.

A. Атака проверки ID

Протокол Π не обеспечивает свойство анонимности
абонентов. Противник может самостоятельно формиро
вать значения (epk′, ct′) и подменять (epk, ct) в ходе
работы протокола, тем самым проверяя, является ли
атакуемый анонимизированный абонент некоторым кон
кретным абонентом ID′. Опишем атаку более формаль
но.
1) Противник делает два запроса к оракулу CreateUser

и создает двух пользователей ID0 ̸= ID1.
2) Противник делает запрос (ID0, ID1) к оракулу

Drawb, получает vid.
3) Противник запускает сеанс π1 со стороны аноними

зированного абонента vid и получает от него пару
(epk, ct), где

ct
$←− AE.Enc(K, IDb),K ← KE.Combine(esk, pk).

4) Противник генерирует ключевую пару
(esk′, epk′)

$←− KE.PairGen и зашифровывает
ID0 на ключе K ′:

ct′
$←− AE.Enc(K ′, ID0), K

′ ← KE.Combine(esk′, pk).
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5) Противник открывает сеанс π2 со стороны ДС, по
сылает в рамках сеанса π2 пару (epk′, ct′), получает
ответ (RTP , CONC, σ, params) и пересылает его в
сеанс π1.

6) Если анонимизированный абонент не прерывает се
анс и продолжает общение с противником, то про
тивник выдает b′ = 0 в качестве ответа в экспе
рименте; в противном случае (сеанс прерывается
ошибкой) — выдает b′ = 1.

Если b = 0, то противник корректно выдает ответ b′ =
0. Если b = 1, то противник может некорректно выдать
ответ b′ = 0 в случае, если случайно выполнилось одно
из двух условий (1), (2):

KID0
= KID1

, (1)

KID0
̸= KID1

,

F1(KID0
, SQNTP [ID0] ∥RTP ) =

= F1(KID1
, SQNTP [ID1] ∥RTP ). (2)

Каждое из указанных условий выполняется с пренебре
жимо малой вероятностью. Атака возможна в силу того,
что поля сеанса защищаются протоколом «неравномер
но» (нет привязки первого сообщения к последующим
сообщениям в протоколе). Перепишем атаку в виде псев
докода противника A (рис. 5).

A(pk)
CreateUser(ID0)

CreateUser(ID1)

vid← Drawb(ID0, ID1)

π1 ← UserSession(vid)
(epk, ct)← Send(π1,⊥)

(esk′, epk′)
$←− KE.PairGen

K′ ← KE.Combine(esk′, pk)

ct′
$←− AE.Enc(K′, ID0)

π2 ← TPSession()
(RTP , CONC, σ, params)← Send(π2, (epk

′, ct′))

RES ← Send(π1, (RTP , CONC, σ, params))

tmp← Result(π1)

if tmp = ⊥auth

return 1

else
return 0

Рис. 5: Псевдокод атаки проверки ID в рамках модели
σAuth

B. Атака проверки (epk′, ct′)

Аналогичным образом можно поступить, если против
ник хочет проверить, один и тот же абонент участвует
в текущем сеансе и в некотором прошлом, или же это
разные абоненты.

На первом шаге атаки противник проводит сеанс связи
с абонентом ID0 с помощью запроса (ID0, ID0) к ора
кулу Drawb, и в сеансе с полями (epk′, ct′) запоминает
значения (R′

TP , CONC ′, σ′, params′), где CONC ′ —
скрытое значение идентификатора SQN ′ для ID0. На

втором шаге атаки противник проводит ∆ сеансов связи
между ID0 и ДС, тем самым наращивая счетчик SQN
со стороны ID0 и TP :

SQN → SQN +∆.

На третьем шаге противник открывает сеанс связи с
анонимизированным абонентом, подавая на вход оракулу
Drawb пару (ID0, ID1). Получив от анонимизированного
абонента пару (epk, ct), противник посылает ему в ответ
четверку (R′

TP , CONC ′, σ′, params′).
Если b = 0, то vid (соответствует абоненту ID0)

расшифрует «старое» значение SQN ′
TP [ID0], которое

не проходит проверку SQNID < SQN ′
TP + ∆, и vid

заканчивает сеанс с ошибкой ресинхронизации ⊥sync.
Если b = 1, то vid (соответствует абоненту ID1) некор

ректно расшифровывает значение SQN ′ (на своем ключе
KID1

), в результате чего получает некоторое значение S̃,
а затем проверяет значение имитовставок

σ = F1(KID0
, SQN ′ ∥R′

TP )
?
= F1(KID1

, S̃ ∥R′
TP ),

которое выполняется с пренебрежимо малой вероятно
стью, и vid заканчивает сеанс с ошибкой проверки ими
товставки ⊥auth.

Таким образом, поведение абонентов в рассмотренных
случаях различно, код ошибки может быть получен про
тивником при обращении к оракулу Result (или выведен
неявным образом по структуре ответа, в процедуре ре
синхронизации абонентом посылаются дополнительные
данные), что позволяет нарушать анонимность. Таким
образом можно проверить, один и тот же абонент участ
вовал в разных сеансах связи или различные. Перепишем
атаку в виде псевдокода противника A (рис. 6).

Атака возможна в силу того, что поля сеанса защища
ются протоколом «неравномерно» (нет привязки первого
сообщения к последующим сообщениям в протоколе),
в частности, возможен повтор «старых» сообщений, ко
торые будут корректно (в соответствии с протоколом)
обработаны второй стороной. Заметим также, что атака
является частным случаем атаки на отслеживание изме
нения внутреннего состояния (см. раздел V).

VI. ЗАКЛЮЧЕНИЕ

В настоящей работе представлена модель безопасно
сти σAuth, формализующая свойство анонимной аутен
тификации для интерактивных протоколов аутентифика
ции с выделенной доверенной стороной и безопасной
процедурой инициализации абонентов. Рассмотрены раз
личные свойства модели: как модель задает возможности
противника и формализует изначальные требования к по
добным протоколам, какое множество атак покрывается
моделью. Приведено сравнение с другими моделями для
(P)AKEпротоколов и протоколов аутентификации. Для
протокола Π, построенного на основе механизма 5G
AKA, показаны атаки в предложенной модели, наруша
ющие свойство анонимности.

Авторы благодарят Л. Р. Ахметзянову за полезные об
суждения и внимательное отношение к работе, благодаря
которым текст работы был значительно улучшен.
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A(pk)
CreateUser(ID0)

vid← Drawb(ID0, ID0)

π1 ← UserSession(vid)
(epk′, ct′)← Send(π1,⊥)
π2 ← TPSession()
(R′

TP , CONC′, σ′, params′)← Send(π2, (epk
′, ct′))

repeat ∆ times
π1 ← UserSession(vid)
π2 ← TPSession()
(epk, ct)← Send(π1,⊥)
(RTP , CONC, σ, params)← Send(π2, (epk, ct))

RES ← Send(π1, (RTP , CONC, σ, params))

Send(π2, RES)

Free(vid)
CreateUser(ID1)

vid← Drawb(ID0, ID1)

π1 ← UserSession(vid)
(epk, ct)← Send(π1,⊥)
RES′ ← Send(π1, (R

′
TP , CONC′, σ′, params′))

tmp← Result(π1)

if tmp = ⊥sync

return 0

else // tmp = ⊥auth

return 1

Рис. 6: Псевдокод атаки проверки (epk′, ct′) в рамках
модели σAuth
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On one method of formalizing the anonymous
authentication property

A. Bakharev, V. Belsky, I. Gerasimov, K. Tsaregorodtsev

Abstract—In this paper, we propose a method for formalizing
the anonymous authentication property based on the ”provable
security”paradigm. The article presents the pseudocode of the
model, as well as comments regarding the potential capabilities
of an attacker that are taken into account in the model and
the security properties that it describes. A number of attacks
that can be formalized using the model are considered, a
comparison is made with similar models for (P)AKE protocols,
and directions for further model extensions are highlighted.
Finally, a stepbystep description of the formalization process is
provided using the example of a specific authentication protocol,
which is based on the authentication key agreement procedure
in 5G networks.

Keywords—identification, authentication, anonymity, privacy,
provable security
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