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Аннотация – В статье рассматривается одна из 
важных проблем современных информационных 
технологий – проблема защиты больших языковых 
моделей от состязательных атак. В условиях растущей 
автоматизации и интеллектуализации бизнеса, 
виртуальные интеллектуальные помощники 
становятся ключевыми элементами, способными 
заменить многочисленные человеческие ресурсы и 
значительно сократить затраты на их обеспечение. 
Однако одной из серьезных проблем остается 
нестабильность генерируемых последовательностей при 
атаке на такие модели. Особо крупные компании 
располагают ресурсами для создания мощных 
защитных архитектур, но мелкие и средние 
предприятия также нуждаются в эффективных методах 
защиты. В статье подробно рассматриваются различные 
аспекты состязательных атак, стратегии генерации 
текстовых последовательностей, а также предлагается 
метод защиты от данных атак. Отдельное внимание 
уделено обучению модели цензора, который является 
ключевым элементом предлагаемого защитного 
механизма. 
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I. ВВЕДЕНИЕ 

В современном мире всё чаще бизнес требует более 
автоматизированного и интеллектуального решения 
поставленных задач. Ярким примером может служить 
виртуальный интеллектуальный помощник, который 
может заменить собой тысячи сотрудников 
поддержки, сэкономив бизнесу огромную долю 
капитала. Данную проблему решают при помощи 
моделей машинного обучения, а в частности – 
больших языковых моделей. 

К сожалению, в настоящее время остается фактом 
нестабильность генерируемых последовательностей в 
результате совершения состязательных атак на 
большие языковые модели. Не секрет, что особо 
крупные компании имеют огромные вычислительные 
и интеллектуальные ресурсы, которые дают 
возможность им разрабатывать и обучать огромные и 
эффективные архитектуры моделей машинного 
обучения. Однако кроме данных IT-гигантов 
существуют более мелкие компании и предприятия, 
которые нуждаются в хоть и не в такой мощной, но 
всё же оптимально выгодной защите от 
состязательных атак. 

Именно вследствие указанной проблемы цель 
данной работы состояла в создании независимого от 
домена универсального метода защиты от 
состязательных атак в больших языковых моделях без 
необходимости дополнительного обучения. 

Здесь под доменом подразумеваются знания в 
конкретной предметной области или предмета, к 
которому применяется модель машинного обучения. 
То есть независимость от домена означает отсутствие 
нужды в обучении для конкретной области знаний. 

II. СОСТЯЗАТЕЛЬНЫЕ АТАКИ 
В контексте больших языковых моделей, 

состязательными (или враждебными) атаками 
называют намеренное манипулирование 
злоумышленником входными данными, целью 
которого является попытка осуществления 
ошибочной классификации (галлюцинации) в 
генерации [1]. 

В большинстве случаев можно разделять 
состязательные атаки по их типу и целям 
воздействия. 

В первую очередь по типу атак выделяют: 
1) Инструкционная инъекция – прямое воздействие, 

манипулирование входной последовательностью 
с целью создания вредоносного вывода, 
выбранного злоумышленником. 

2) Контаминация контекста – попытка воздействия 
на контекст модели таким образом, чтобы 
повысить вероятность последующей генерации 
желаемых злоумышленником входных данных. 

Тогда как цели воздействия данных атак можно 
выделить следующие: 
1) Контролируемая генерация. В этом случае цель 

атаки состоит в желании злоумышленника 
ухудшить качество выходных данных модели и  
 
 
повысить частоту галлюцинаций модели (в 
выходных данных или их части), сделав их либо 
бессмысленными, либо откровенно ложными. 

2) Преодоление выравнивания (alignment) модели.  
Цель атаки заключается в попытке преодоления 
всех ограничений, наложенных на данную 
модель, включая токсичную информацию, 
грубые ответы или запрещенные темы и прочее. 

Кроме этого, состязательные атаки разделяют по 
степени информативности объекта атаки: 
1) Атака на белый ящик. В такого рода атаке 

злоумышленник имеет полное или частичное 
представление о внутреннем строении модели, 
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знает все заложенные в нее инструкции и даже 
может иметь реплику ее параметров. 

2) Атака на черный ящик. Представление о модели 
у злоумышленника полностью отсутствует или 
имеется минимальная информация. 

В качестве эталонной инструкционной инъекции 
была взята предложенная в статье [2] структура и 
адаптирована под русский язык (рисунок 1). В 
системной инструкции был зафиксирован один домен 
и ответом на любое обращение к модели на 
несвязанной с заданным доменом темой должна быть 
генерация ответа со словом «Ошибка». Удачной 
атакой будем считать любую попытку сгенерировать 
галлюцинацию, не порождающую ответ с  указанным 
словом «Ошибка». 

 

Рисунок 1 – Инструкционная инъекция 
 

III. СТРАТЕГИИ ГЕНЕРАЦИИ 
В рамках данной работы для проведения 

экспериментов была взята авторегрессионная модель 
текстовой генерации Intel/neural-chat-7b-v3-2 [3]. 
Первым шагом успешной и дешевой защиты от 
состязательных атак является выбор эффективной 
стратегии генерации. Были рассмотрены основные 
виды стратегий генерации и проведены эксперименты 
их устойчивости к состязательным атакам. В качестве 
данных основных стратегий рассматривались: 
1) Жадный поиск – каждый последующий элемент 

𝑤𝑖  выходной последовательности выбирается как 
наивероятнейший с условием наличия всех 
предыдущих (1). 
 

 𝑤𝑡 = 𝑎𝑟𝑔𝑚𝑎𝑥𝑤𝑃(𝑤 | 𝑤1:𝑡−1), (1) 
 
  для каждого временного шага t. 

 
2) Контрастный поиск – данная стратегия генерации 

аналогична жадному поиску, однако кроме 
наивероятнейшего элемента учитывается и 
степень деградации генерации, которая в свою 
очередь интерпретируется как косинусная 
близость s(·,·) между векторной репрезентацией 
рассматриваемого элемента со всеми 
предыдущими элементами из данного контекста 
(2). 
 

𝑥𝑡 =
𝑎𝑟𝑔𝑚𝑎𝑥 �(1 − 𝑎) ∙  𝑝Ѳ(𝑣 |𝑥<𝑡) − 𝑎 ∙

max �𝑠 �ℎ𝑣 , ℎ𝑥𝑗� : 1 ≤ 𝑗 ≤ 𝑡 − 1�� (2) 
 
3) Мультиномиальная выборка – в отличие от 

предыдущих стратегий, в данном отборе 
элементов происходит случайным образом 

исходя из распределения вероятностей по всему 
словарю (3). 

 
 𝑃(𝑛1,𝑛2, … ,𝑛𝑘) = 𝑛!

𝑛1!𝑛2!…𝑛𝑘!
𝑝1
𝑛1𝑝2

𝑛2 … 𝑝𝑘
𝑛𝑘, (3) 

 
где 

 ∑ 𝑛𝑖𝑘
𝑖=1 = 𝑛, 

 ∑ 𝑝𝑖𝑘
𝑖=1 = 1. 

 
4) Лучевой поиск – стратегия генерации, при 

которой на каждом временном шаге сохраняется 
несколько гипотез и в итоге выбирается гипотеза, 
которая имеет наивысшую вероятность для всей 
последовательности. 

Входными данными экспериментов 1 и 2 были 50 
уникальных запросов, относящиеся и не относящиеся  
к тематике домена. И еще столько же 
инструкционных инъекций. 

Результаты экспериментов представлены на 
рисунках 2 и 3. 

 

 
Рисунок 2 – Результаты эксперимента 1 

 
 

 
Рисунок 3 – Результаты эксперимента 2 

 
Из результатов экспериментов видно, что самой 

устойчивой к генерации выходной 
последовательности является стратегия «лучевой 
поиск», немного менее эффективным показал себя 
«контрастный поиск». Однако стоит отметить, что 
«лучевой поиск» является самым вычислительно 
дорогостоящим алгоритмом из данных. 

IV. ЦЕНЗОР НАМЕРЕНИЙ ПОЛЬЗОВАТЕЛЯ 
Намерением пользователя в контексте обработки 

естественного языка обычно называют определение 
целей и/или задач, стоящей за данным 
пользовательским текстом. По своей природе, 
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определение намерений сводится к задаче текстовой 
классификации или семантического поиска в 
машинном обучении. Под цензором будем понимать 
модель машинного обучения, выполняющую задачу 
фильтрации, цель которой отсеять любые 
потенциальные состязательные атаки от внешнего 
пользователя еще до попадания их в качестве 
входных данных в большую языковую модель 
(рисунок 4). 

 

 
Рисунок 4 – Схема работы цензора 

 
Предполагается, что мы заранее имеем 

представление о доменной области, в которой 
применяется авторегрессионная модель генерации, а 
также имеем доступ к входной последовательности, 
отправленной пользователем. Тогда предлагается 
свести задачу фильтрации состязательных атак к 
задаче Zero-Shot Classification. Модели, обученные 
для данной задачи, решают задачу текстовой 
классификации, определяемые классы в которой 
могли быть неизвестны во время обучения. Так как 
предполагается, что состязательные атаки в том или 
ином виде отходят от контекста определяемого 
домена, появляется неявная возможность фильтрации 
намерений, являющихся атаками, учитывая 
семантическую близость между темой домена и 
намерением пользователя. 

V. ОБУЧЕНИЕ МОДЕЛИ ЦЕНЗОРА 
Поскольку предполагается, что тема домена 

представляет собой последовательность на 
естественном языке, длина которой не больше, чем 
длина последовательности намерения пользователя – 
решается задача асимметрического семантического 
поиска. 

Данная задача асимметрическая, так как 
предполагается, что на семантическую близость 
оцениваются последовательности, которые могут 
сильно различаться по длине. В качестве функции 
близости была выбрана косинусная близость (4). 

 
 cos_𝑠𝑖𝑚(𝑢, 𝑣) =  𝑢∙𝑣

�|𝑢|�∙�|𝑣|�
 (4) 

 
В качестве базовой обучаемой модели была 

выбрана архитектура Bi-Encoder (рисунок 5) и 
предобученная модель DeepPavlov/rubert-base-cased, 
в сумме модель имеет примерно 178 миллионов 
обучаемых параметров. 

 

 
Рисунок 5 – Архитектура «Bi-Encoder» [4] 

 
В качестве данных для обучения был выбран 

корпус из открытого источника MSMARCO Passage 
Ranking для русского языка. Данный корпус содержит 
около 40 миллионов троек предложений на 
естественном языке в виде (query; positive; negative), 
где для каждого запроса query найдется верный ответ 
(или семантически близкий) positive и 
соответствующий неверный negative. 

Таким образом, обученная модель векторизует 
входную последовательность на естественном языке в 
пространство размерности 768. 

После почти 4 эпох обучения были получены 
результаты, представленные на рисунке 6. 

 

 
Рисунок 6 – Динамика обучения 

 
Итоговая модель имеет в общей сложности около 

178 миллионов параметров и занимает около 1GB 
рабочей памяти в формате float16, а также примерно 
2GB в формате float32. Такое небольшое количество 
параметров позволяет запускать модель  и работать с 
ней без использований графических вычислений 
GPU. 

На практике оказалось, что даже после довольно 
успешных результатов обучения, использование 
только лишь данной модели для фильтрации 
состязательных атак не работает идеально в силу 
того, что состязательные атаки далеко не всегда 
очевидны: так токены инструкционной инъекции не 
всегда находятся в определенном месте текстовой 

36 
 



International Journal of Open Information Technologies ISSN: 2307-8162 vol. 12, no. 10, 2024 
 
 
последовательности или манипулирование 
контекстом может быть слишком сильно запутанным, 
чтобы фильтрация сработала корректно.  

Чтобы нивелировать эти проблемы, предлагается 
алгоритм Mixture of Sequence (далее MixSeq). В 
качестве примеров рассмотрим инструкционную 
инъекцию и манипулирование контекстом, в 
заданном домене «цветочная лавка». Примеры 
представлены на рисунках 7 и 8 соответственно. 

 

 
Рисунок 7 – Пример инструкционной инъекции 

 

 
Рисунок 8 – Пример манипулирования контекстом 

 
Главная суть алгоритма MixSeq заключается в 

формировании всевозможного контекстного 
представления намерения пользователя. Вместо того 
чтобы сразу использовать обученную модель для 
получения векторного представления входной 
последовательности S длины L, перед этим взимаем с 
нее весь контекст. Для этого выбирается случайная 
подпоследовательность s размером равная L // 3 из S. 
Далее s переставляется в любое другое случайное 
место последовательности S. Данные действия 
выполняются конечное число раз (достаточно до 100 
раз). После чего с помощью обученной модели 
получившиеся последовательности векторизуются и 
объединяются по среднему значению каждого из 
измерений внутренней размерности. На выходе 
алгоритма MixSeq получаем вектор контекста 
множественных представлений входной 
последовательности. 

Ниже представлен псевдокод реализации 
алгоритма MixSeq  (рисунок 9). 

 

Рисунок 9 – Псевдокод алгоритма MixSeq 
 

Результаты применения алгоритма представлены 
ниже. 

 
Таблица 1 – Результаты значений косинусной 

близости  для  разных стратегий фильтрации 

Входные 
данные 

Фильтрация 
(Модель) 

Фильтрация 
(Модель +  

MixSeq) 
Вопрос из 

домена 
0.227513372898101

8 
0.22828057408332

825 

Явная атака 
0.230651170015335

08 
0.03140103444457

054 

Скрытая 
атака 

0.107788227498531
34 

0.10609234124422
073 

 
В данном случае под явной атакой понимается 

инструкционная инъекция, тогда как скрытая атака – 
манипулирование контекстом. В итоге, применяя 
предложенную стратегию MixSeq в комбинации с 
обученной моделью, мало того, что значение 
косинусной близости скрытой атаки немного 
уменьшился, так и значение явной атаки 
уменьшилась практически восьмикратно. 

Стоит отметить, что стратегия MixSeq, при 
обобщении векторов, принадлежащие заданному 
домену, не ухудшает степень уверенности, а даже 
немного ее увеличивает. 

VI. РЕЗУЛЬТАТЫ РАБОТЫ 
В результате проделанной работы был разработан 

и протестирован алгоритм защиты от состязательных 
атак, а также обучена модель цензора для реализации 
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универсальной и независимой от домена защиты от 
состязательных атак в языковых моделях, основным 
преимуществом которого является его вычислительно 
дешевая стоимость и возможность применять его в 
любой доменной области без дополнительного 
дообучения. 

Кроме этого, были проведены эксперименты, в 
результате которых определены наиболее устойчивые 
к состязательным атакам стратегии генерации в 
больших языковых моделях. 

Данное решение подтверждает тот факт, что для 
успешной фильтрации состязательных атак можно 
обойтись грамотно выбранной стратегией генерации 
самой большой языковой модели и разработанным 
цензором, без необходимости разрабатывать и 
обучать огромные архитектуры, для которых 
требуются большие вычислительные мощности. 
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Abstract – The article discusses one of the 

significant challenges of modern information 
technology - the issue of protecting large language 
models against adversarial attacks. With the 
increasing automation and intelligence of business, 
virtual intelligent assistants are becoming essential 
components that can substitute numerous human 
resources and significantly decrease the cost of their 
provision. However, a major concern remains the 
instability of generated sequences when such models 
are attacked. While large companies have access to 
powerful security architectures, small and medium 
enterprises also require effective protection methods. 
The article delves into various aspects of adversarial 
attacks, techniques for generating text sequences, and 
proposes a method for defending against these attacks. 
Particular emphasis is placed on training a censor 
model, a key component of the proposed protection 
mechanism. 
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