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Аннотация—В статье представлена 

телекоммуникационная система связи (ТКС) с технологией 
мультиплексирования с ортогональным частотным 
разделением каналов (OFDM – orthogonal frequency-division 
multiplexing), в которой вместо традиционных 
ортогональных преобразований (ОП), например, 
преобразования Уолша, Хаара, Фурье, используются их 
дробные (ДОП) или многопараметрические (МОП) 
реализации. Такие преобразования зависят от конечного 
набора независимых параметров α  (в случае дробных ОП) 
или 

−α = = α0 1, ..., N
 (в случае МОП), при изменении 

которых меняется и их облик. При α = π / 2 , или 

−α = = α = π0 1, ..., / 2N  преобразования принимают форму 

классического ОП, а при α = 0 , или −α = = α =0 1, ..., 0N  
вырождаются в тождественное преобразование.  

Приведены результаты моделирования передачи 
сигнала предложенной ТКС-OFDM с дробным 
преобразованием Фурье (ДрПФ) в условиях действия 
специальной прицельной помехи, направленной на 
известные уязвимости в классической ТКС-OFDM. 
Сравнительный анализ предложенной системы и 
классической ТКС-OFDM позволил сделать вывод о том, 
что ТКС-OFDM с ДрПФ менее чувствительна к помехам 
такого типа. Показано, что предложенная ТКС-OFDM с 
ДрПФ обладает меньшим, по сравнению с классической 
ТКС-OFDM, пик-фактором. 

Реализация ТКС-OFDM с ДрПФ не требует 
дополнительного оборудования или специального 
программного обеспечения. Сложность вычисления ДрПФ 
совпадает со сложностью вычисления классического 
дискретного преобразования Фурье (ДПФ). 

 
Ключевые слова— Обработка сигналов, дискретное 

преобразование Фурье, дробное преобразование Фурье, 
OFDM. 

I. ВВЕДЕНИЕ 
Технология мультиплексирования с ортогональным. 

частотным разделением каналов (orthogonal frequency-
division multiplexing, OFDM) широко используется в 
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современных системах беспроводной связи, цифрового 
телевидения, радиовещания, передачи спутниковых 
данных, навигации и БПЛА [1], [2].  

Для обеспечения необходимого уровня безопасности 
при передаче данных в телекоммуникационных 
системах с OFDM (ТКС-OFDM) обычно используют 
методы, которые реализованы на верхних уровнях 
сетевой модели OSI [3]. Однако их надёжность 
значительно снижается, когда легитимные и 
нелегитимные пользователи используют общую 
физическую среду [4], в которой злоумышленники 
могут «вслепую» оценивать параметры сигналов ТКС-
OFDM и либо перехватывать передаваемый 
информационный сигнал, либо ставить 
радиоэлектронную помеху. В этой связи, обеспечение 
безопасности и помехозащищенности передаваемой 
информации на физическом уровне является новым 
перспективным направлением в области беспроводной 
связи [5]−[7]. 

Для решения обсуждаемой задачи представляется 
перспективным использовать в ТКС-OFDM вместо 
классического преобразования Фурье различные 
дробные или многопараметрические ортогональные 
преобразования (ДОП, и МОП, соответственно). Эти 
преобразования зависят от параметра α  (ДОП) или 
набора параметров 0 1,..., N −α α  (МОП), которые могут 
изменяться независимо друг от друга. Значения этих 
параметров определяют форму поднесущей ТКС-OFDM. 
Параметр α  принимает значения от 0 до 2π , а вектор 

0 1,..., N −=θ α α  принадлежит параметрическому 

пространству ( ( )1N − -мерному тору) 

( ) ( ] 11
0 1,..., [0, 2 ] 0,2 NN

N
−−

− ∈ =Torα α π π . 
Если нарушитель знает параметры ОП (α , или 

0 1,..., N −α α ), которое используется в ТКС-OFDM в 
настоящий момент времени, то он может сформировать 
специальную помеху, которая препятствует 
правильному распознаванию информационного 
сообщения на стороне приёмника. Однако, если 
значения этих параметров неизвестны нарушителю, и, в 
этой связи, он выбирает их произвольно, то весьма 
маловероятно, что сигнал прицельной помехи сможет 
полностью подавить информационный сигнал и сделать 
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невозможным распознавание контента передаваемого 
сообщения. Таким образом, можно ожидать, что 
помехозащищенность ТКС-OFDM, в которой 
используется ДОП или МОП, будет выше, чем 
помехозащищенность ТКС-OFDM, в которой 
используется классическое преобразование Фурье. 

В статье изложены результаты, проведенного 
авторами исследования, с целью принятия/отклонения 
высказанной выше гипотезы. 

Статья имеет следующую структуру: в разделе II 
проведён краткий обзор теории ДОП и МОП, в разделе 
III описана модель OFDM-системы с ДОП или МОП, в 
разделе IV приведено описание вычислительного 
эксперимента, проведенного с целью подтверждения 
гипотезы о более высокой помехозащищенности ТКС-
OFDM с ДОП или МОП, в разделе V приведены 
результаты исследования пик-фактора предложенной 
системы. 

II. ДРОБНЫЕ И МНОГОПАРАМЕТРИЧЕСКИЕ 
ПРЕОБРАЗОВАНИЯ ФУРЬЕ 

Пусть ( ),t x y=   T  – произвольное дискретное 
ортогональное (или унитарное) ( )N N× -преобразование, 
λn  и ( )n xΨ  – его собственные значения и собственные 
вектора соответственно, где 0, , 1n N= − . Пусть 

( ) ( ) ( )0 1 1| | |N Nx x x−= Ψ Ψ Ψ  U   – матрица, 

составленная из собственных векторов T -
преобразования. Тогда собственным разложением 
преобразования T  будет: 

( )

( ) ( )

( )

1

0
1

0 1

,

,..., .

N

n n n
n

N

t x y

x y
−

=
−

−

=   

= Ψ Ψ

= ⋅ ⋅

∑

U diag U

λ

λ λ

T

 (1) 

Определение 1. Для произвольных вещественных чисел 
0 1, , Na a −  существует следующее 

многопараметрическое T -преобразование (МОП): 
( ) ( )0 1 0 -1, , 1

0 -1, ,N Na a a a
N

−… −= ⋅ … ⋅U diag Uλ λT  (2) 

Определение 2. Если 0 1Na a a−= = = , то 
преобразование (2) называется дробным T -
преобразованием (ДОП): 

( ) 1 1
0 -1, ,a a a a

N
− −= ⋅ … ⋅ = ⋅ ⋅U diag U U Λ Uλ λT  (3) 

 При 1a =  имеем исходное преобразование 
1 1−= UΛUT , а при 0a =  преобразование вырождается 

в тождественное: 0 0 1−= =UΛ U IT . Семейства 
( ){ }( )

0 1

0 1

, ,

, ,
N

N

a a

a a
−

−

…

… ∈
T  и { }a

a∈
T  формируют, 

соответственно, многопараметрическую и 
однопараметрическую строго непрерывные унитарные 
группы, где умножение выполняется следующим 

образом: ( ) ( ) ( )0 1 0 1 0 0 1 1, , , , , ,N N N Na a b b a b a b− − − −… … + … +⋅ =T T T  и 
a b a b+⋅ =T T T . 

Пусть 
2j t
Ne

− 
 =
  

π ω
F  – дискретное ( )N N× –

преобразование Фурье (ДПФ). Собственными 
функциями оператора преобразования Фурье являются 
функции Эрмита [9]: 

( ) 2 /21 ( )
2 !

x
n nn

x H x e
n π

−Ψ = , (4) 

где ( ) ( ) 2 2

1
n

n x x
n n

dH x e e
dx

= −  – многочлен Эрмита 

порядка n ∈ N , и 

( ) ( )

( ) ( )

2

2

1
2π

,

jyx
n n

j n

n n n

x x e dx

y e y

π

π

λ

+∞
−

−∞

−

Ψ = Ψ  

= Ψ = Ψ

∫F
 (5) 

где ( ) 2
j nn

n j e
−

= − =
π

λ  является собственным числом, 
соответствующим n-ой собственной функции. Тогда 
оператор ДПФ имеет следующее собственное 
разложение: 

( ) ( )

12

2

0
,

j n

j n

n n
n

e

e x y

− −

∞ −

=

   =   
   

= Ψ Ψ∑

U diag U
π

π

F

 (6) 

где ( ) ( )0 1| |,...i i= Ψ Ψ  U  – матрица, составленная из 
собственных векторов оператора ДПФ. 
Определение 3. Дискретным дробным преобразованием 
Фурье является следующее преобразование: 

( ) ( )

12

1
2

0
,

j naa

N j na

n n
n

e

e x y

− −

− −

=

   =   
   

= Ψ Ψ∑

U diag U
π

π

F

 (7) 

где, a ∈ . Существует также и α -параметризация, 
где / 2aα π= , ∈α . 

Матричные элементы, формирующие ядро данного 
преобразования и быстрые алгоритмы его реализации, 
были разработаны авторами в [10]. 
Определение 4. Дискретным многопараметрическим 
преобразованием Фурье является следующее 
преобразование: 

( )

( ) ( )

0 1 1, ,...,

12

1
2

0
,

N

n

n

a a a

j na

N j na

n n
n

e

e x y

−

− −

− −

=

=

   =   
   

= Ψ Ψ∑

a

U diag U
π

π

F F

 (8) 

где ( )0 1 1, ,..., Na a a −=a , ia ∈ . 

Так как 4 = IF , то операторы (7) и (8) являются 
периодическими с периодом 4. Они формируют 
непрерывные унитарные мультипликативные группы: 
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( ) ( ) ( )0 0 1 1 1 10 1 1 0 1 1 4 4 4
, ...,, ,..., , ,..., N NN N

a b a b a ba a a b b b − −− −
⊕ ⊕ ⊕

⋅ =F F F ,
4

a ba b ⊕
⋅ =F F F , где ( )

4
mod 4i i i ia b a b⊕ = + , 

0,1,..., 1i N∀ = − . Таким образом, параметры 

0 1 1, ,..., Na a a −  и a  меняются в пределах 

( ) [ ) 11/ 4 0,4 NN −− =   и [ )/ 4 0,4=   
соответственно. В случае −α параметризации имеем 

( ) ( ) ( )0 0 1 1 1 10 1 1 0 1 1 4 4 4
, ...,, ,..., , ,..., N NN N − −− −

⊕ ⊕ ⊕
⋅ =

α β α β α βα α α β β βF F F  и 

2
⊕

+ = π
α β

α βF F F , где ( )
2

mod 2⊕ = +
π

α β α β π , 

0,1,..., 1i N∀ = − . Параметры 0 1 1, ,..., N −α α α  и α  

меняются в пределах ( ) [ ) 11/ 4 0,2 NN −− =  π  и 

[ )/ 4 0,2=  π  соответственно. 

III.  МОДЕЛЬ СИСТЕМЫ OFDM С МОП 
Пусть  

( ) ( ){ }0 1 1, ,...,
0 1 1 2, ,...,db b b d

d dz b b b−
−= ∈ ∈СM С B  

будет сигнальным созвездием, состоящим из 2d  точек 
( ) ( )0 1 1, ,..., db b bz z− = b  комплексной плоскости С , 

пронумерованных целыми числами, записанными в 
двоичной системе счисления ( )0 1 1 2, ,..., .d

db b b − ∈ B  Здесь 

{ }2 0,1 dd =B  – d -мерный двоичный куб. 
Информационные сообщения в OFDM-системе 

представляют собой последовательности комплексных 
чисел, каждое из которых представляет собой точку 
сигнального созвездия (или сигнальный символ) 

( ) N N
d dz ∈ ⊂b СM C . 

Сигнал, предаваемый OFDM-системой, является 
комплекснозначной функцией вида: 

( ) ( ) ( )0

1

0
,

N
j t

n n
n

s t e z t
−

=

= ∑ bω ϕ  (9) 

где 0ω  – несущая частота, ( )n tϕ  – некоторый 
ортонормированный базис комплекснозначных 
сигналов.  

Для классической OFDM-системы базисными 
функциями являются гармонические сигналы вида 

( ) 2j n ft
n t e ∆= πϕ , где f∆  – шаг сдвига по частоте, равный 

расстоянию между поднесущими, причём 1/f∆ = τ , где 
τ  – длительность OFDM символа. Тогда выполняется 

условие ортогональности ( ) ( )*

0

1, ,
0, .q l

q l
t t dt

q l
=

=  ≠
∫
τ

ϕ ϕ . 

Это необходимо для устранения взаимного влияния 
поднесущих, позволяя повысить плотность передачи 
информации, подавить межканальную интерференцию и 
значительно упростить схему передатчика и приёмника, 
так как позволяет не использовать разделительный 
фильтр, который необходим для систем с частотным 
разделением каналов (FDM). 

Цифровая система передачи данных является 
системой с дискретным временем, в которой период 
дискретизации выбирается так, чтобы на длительности 

символа τ  укладывалось целое число отсчётов. 
Обозначив это число как N , получим набор моментов 
времени /kt kT k N= = τ , где /T N= τ  – интервал 

дискретизации, k  – номер отсчёта. Тогда в момент 
времени kt : 

( ) ( )2 1/ /2 2 / ,k j n k Nj n ft j nk N
n kt e e e∆= = =π τ τπ πϕ  (10) 

где 0 t≤ < τ . Следовательно, комплексным OFDM-
символом будет: 

( ) ( )

( )( )

0

0

0

1

0
1

2 /

0

1 ,

N
j t

n n k
n
N

j t j nk N
n

n

j t
N

s t e z t

e z e

e z

−

=

−

=

−

=

=

=

∑

∑
b

ω

ω π

ω

ϕ

F

 (11) 

где 0 k N≤ < , 11 2 /
, 0

Nj nk N
N n k

e
−−

=
 =  

πF  – матрица 

обратного ДПФ, z  – вектор сигнальных символов. 
Кроме ДПФ в качестве поднесущих могут 

использоваться вейвлет-преобразования [11], 
последовательности Голея [12] и псевдослучайные 
последовательности [13]. 

В исследуемой далее OFDM-системе в качестве 

поднесущих ( ){ } 1

0

N
n n

t
−

=
ϕ  используются базисные функции 

обратного дробного, или многопараметрического 

преобразования Фурье ( ){ } 1

0
|

N
n n

t
−

=
θϕ , где 

( )0 1 1, ,..., N −=θ θ θ θ  – набор параметров, от которых они 

зависят. При изменении параметров ( )0 1 1, ,..., N −=θ θ θ θ  
изменяются тип, свойства и характеристики OFDM-
системы, что можно использовать для решения 
широкого круга адаптационных телекоммуникационных 
задач.  

Структурная схема предложенной OFDM системы с 
МОП приведена на Рис.1. На вход системы поступает 
набор двоичных символов (информационное 
сообщение) [ ]mb , 0,1,...m =  который разбивается на 
группы из d  бинарных символов 

[ ] [ ] [ ] [ ] [ ] [ ]( )0 1 1, ,..., dm nd r n b n b n b n−= + → =b b b , где 

{ }2 0,1 dd∈ =b B , 0,1,..., 1r d= − , 0,1,...т = . Из этих 

групп формируют последовательности из N  символов 
[ ] [ ] [ ] [ ] [ ] [ ]( )0 1 1, ,..., Nn lN k l l l l−= + → =b b B b b b , 

которые называются временными слотами ( l –индекс). 

Рис. 1. Структурная схема OFDM-системы с МОП. 

Каждое число [ ]lb  интерпретируется как адрес в 
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памяти, где хранится комплексное число [ ]( )lz b  из 
сигнального созвездия. Арифметическое устройство по 
очереди обращается к памяти по N  адресам и извлекает 
из памяти N  комплексных чисел: 

[ ]( )

[ ]{ }
[ ]{ }

[ ]{ }

[ ]( )

[ ]( )

[ ]( )

0

1

1

0 0

1 1

1 1
N

l

l
l

l
N N

l z

l z

l z −
− −

  
  
  

= =   
  
  

   

b

b
B

b

CM b

CM b
z

CM b


. 

Полученный N - мерный вектор [ ]( )lBz  оценивается с 
помощью обратного МОП с параметрами 

( )0 1 1, ,..., N −=θ θ θ θ , которые используются в системе в 
настоящий момент времени. В результате формируется 
новый N - мерный вектор, который называется 
дискретным групповым сигналом: 

[ ]( ) [ ] [ ]( )1l l−= ⋅B Bs θ zT , (12) 
Полученный сигнал поступает на цифроаналоговый 

преобразователь, формируя передаваемый в линию 
связи аналоговый сигнал OFDM – ( )s t . 

Приёмник имеет зеркальную по отношению к 
передатчику структуру. Он принимает сигнал 

( ) ( )( )q t s t t= + ξ , где ( )tξ  – аддитивный белый 
гауссовский шум (АБГШ), который дискретизируется по 
времени и квантуется по амплитуде в аналого-цифровом 
преобразователе. Далее, сигнал делится на N  
параллельных потоков и происходит оценка 
информационного сообщения ( [ ]( )lBq ) с помощью 
прямого МОП с параметрами ( )0 1 1, ,..., N −=θ θ θ θ , 
которые использовались при формировании сообщения: 

[ ]( ) [ ] [ ]( ) [ ] [ ]( ) ( )( )l l l
N N l= ⋅ = ⋅ +B B Bh θ q θ s ξT T . (13) 

Далее результат оценки передаётся в систему 
распознавания, в основе которой лежит алгоритм поиска 
k-ближайших соседей (k-nearest neighbors, KNN), где 

1k = : 

[ ]( ) [ ]( ){ }
[ ]( ){ }
[ ]( ) ( ){ }

ˆ

min ,

min | , ,

b

b

l l

l

l l

∈

∈

=

=

= +

B B

B

z CM

B

z CM

z KNN h

h z

h ξ θ z

ρ

ρ

 (14) 

где ρ  – Евклидовое расстояние на С .  

Затем полученный вектор [ ]( )ˆ lBz  оценивается 
сигнальным созвездием, после чего полученные 
бинарные последовательности [ ]ˆ lB  собираются в 

информационное сообщение [ ]ˆ mb . 

IV. ПОСТАНОВКА ЭКСПЕРИМЕНТА 
Модель канала связи, которая была исследована в 

настоящей работе была впервые предложена Шенноном 
[14] и Винером [15]. Она состоит из легитимного 
передатчика, которого обычно называют «Алисой» и 
легитимного приёмника, которого обычно называют 
«Бобом». Предполагается, что они используют канал 

двусторонней связи с МОП 0
N   θT  в OFDM-системе с 

поднесущими ( ){ } 10 0 0 0
0 0 1 0

| , ,...,
N

n i n
t

−

=
=ϕ θ θ θ , форма которых 

зависит от фиксированных начальных параметров 
( )0 0 0 0

0 1 1, ,..., N −=θ θ θ θ  в момент времени 0t . Нарушителя 
обычно называют «Джемми». Его целью является 
постановка радиоэлектронной помехи, которая 
нарушает, или делает невозможным приём информации 
на приёмной стороне. Предполагается, что устройства 
Алисы и Боба всегда находятся в зоне видимости 
Джемми (Рис. 2).  

 
Рис. 2. Модель канала связи. 

Если Джемми определит поднесущие, или 
( )0 0 0 0

0 1 1, ,..., N −=θ θ θ θ  в OFDM системе Алисы и Боба, то 

их система может быть подавлена, нейтрализована или 
уничтожена посредством специальной помехи, которая 
нацелена на известные уязвимости в классической ТКС-
OFDM: 

[ ]( ) [ ]( ) ( ){ }
[ ]( ){ } { }{ }

[ ]( )

0

0 1 0 1 0

,

l l
N

l
N N N

l

l

− −

 = + 

     = +     

= +

B B

B

B

h θ s ξ

θ θ z θ η

z η

T

T T T  (15) 

где { }1 0
N
−  =  ξ θ ηT  – помеха, комплексные элементы 

η  которой имеют нормальное распределение со 
специальным средним значением 

( ) ( )jam jam jamm m j m= ℜ + ℑ    и отклонением 2
jamσ . Пример 

действия такой помехи на OFDM-сигнал представлен на 
рисунке 3.  

  
а) б) 
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в) г) 

Рис 3. Принятый сигнал на сигнальном созвездии в 
отсутствии (символ «+») и присутствии (символ «.») 

атаки c умной помехой на символы ТКС-OFDM:  
а) ( )2

,1 ,1 ,1, ,k jam jamm∈η σCN  ,A B Ja a= ; 

б) ( )2
,1 ,1 ,1, ,k jam jamm∈η σCN  ,A B Ja a≠ ; 

в) ( )2
,2 ,1 ,2, ,k jam jamm∈η σCN  ,A B Ja a= , 2 2

,2 ,1jam jamσ σ> ; 

г) ( )2
,2 ,1 ,2, ,k jam jamm∈η σCN  ,A B Ja a≠ , 

2 2
,2 ,1jam jamσ σ> , 

 где ,A Ba  – степенной параметр ОП в ТКС-OFDM 

Алисы и Боба, Ja  – степенной параметр ОП при 
формировании помехи 

 
Здесь символы сигнального созвездия в отсутствии 

атаки с умной помехой обозначены символом «+», а с 
присутствием этой атаки символом «.». Из рисунка 3 
видно, что помеха сдвигает распознанные приёмником 
символы на сигнальном созвездии, при этом среднее 
значение ( jamm ) отвечает за направление сдвига (рис 3а), 

а отклонение ( 2
jamσ ) за разброс (рис 3в).  

Для ухода от помехи Алиса и Боб меняют параметры 
ТКС-OFDM на ( )1 1 1 1

0 1 1, ,..., N −=θ θ θ θ . Тогда Алиса будет 

передавать новые информационные сообщения 
[ ]( ) [ ]( ){ }1 1l l−  =  

B Bs θ zT , а приёмник Боба будет 

принимать следующий сигнал: 
[ ]( ) [ ]( ) ( ){ }

[ ]( ){ } { }{ }
[ ]( )

[ ]( )

1

1 1 1 1 0

1 1 0

,

l l
N

l
N N N

l
N N

l

l

− −

−

 = + 

     = +     

   = +    

≠ +

B B

B

B

B

h θ s ξ

θ θ z θ η

z θ θ η

z η

T

T T T

T T
 

и 
[ ]( ) [ ]( ){ }

[ ]( ) { }{ }1 1 0

ˆ

.

l l

l
N N

−

=

   = +    

B B

B

z KNN h

KNN z θ θ ηT T
 

Сигнальное созвездие в обсуждаемом случае 
приведено на рис 3б. и 3в. Здесь прицельная помеха 
формировалась с использованием обратного ДрПФ при 

1a = −  (или ОДПФ), а в ТКС-OFDM использовалось 
ОДрПФ с 0.125a = − . На этих рисунках видно, что 
если значения a  в ОДрПФ ТКС-OFDM и ОДрПФ 
помехи, не совпадают, то величина сдвига принятых 

символов сигнального созвездия уменьшается. 
Для выбора значения jamm  (или направления сдвига), 

при котором достигается наиболее негативное 
воздействии помехи был проведён анализ сигнального 
созвездия типа QAM. Напомним, что точки сигнального 
созвездия индексируются кодами Грея, основанными на 
метрике Ли. Сигнальное созвездие QAM-16, на котором 

изображена точка 
( )*

z b
 (0101) с её ближайшими 

соседями ( ( )
/ 4kz b

π , 0,1,...,7k = ), представлена на рис 4.  

 
Рис 4. Точка 

( )*

z b
 (0101) на сигнальном созвездии 

QAM-16 и её ближайшие соседи 

Максимальная ошибка распознавания данной точки, 
достигается в том случае, когда расстояние Ли будет 

максимальным. Расстояния Ли от 
( )*

z b
 до её ближайших 

соседей приведены в Таблице 1. 

Таблица 1. Расстояние Ли от точки 0101 (рис 4.) до её 
ближайших соседей по выбранным направлениям 

Направление 0о 45о 90о 135о 180о 225о 270о 
Leeρ  1 2 1 2 1 2 1 

Аналогичным способом можно вычислить 
максимальную ошибку для каждой точки по каждому 
направлению. Нетрудно видеть, что для такого типа 
сигнального созвездия максимальная ошибка появляется 
при диагональном сдвиге точек сигнального созвездия, 
поэтому в описываемых далее экспериментах 
использовалось 

( ) ( ) ( )2 1
2jam jam jamm m j m j= ℜ + ℑ = ± ± . 

Цель эксперимента – продемонстрировать более 
высокую защищенность ТКС-OFDM с ДрПФ от 
направленной радиоэлектронной помехи и определить 
величину изменения параметров ( )0 1 1, ,..., N −=θ θ θ θ , при 
которых влияние такой помехи на качество 
принимаемого сообщения минимально.  

Для количественного сравнения результатов 
вычислялись следующие показатели: 
1) доля числа бит, которыми отличается истинная 

битовая последовательность от той, которую 
восстановил Боб из сообщения после действия 
умной помехи (вероятность битовой ошибки, 
BER ): 
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[ ] [ ] [ ]( )
1

0

1 ˆ| | | ;
Nd

m
l b m b m

Nd

−

=

= ⊕∑BER θ θ θ  (16) 

2) доля числа символов, которыми отличаются 
истинная символьная последовательность от той, 
которую восстановил Боб из сообщения после 
действия умной помехи (вероятность символьной 
ошибки, SER ): 

[ ] [ ] [ ]( )
1

0

1 ˆ| | | .
N

k k

k
l l l

N

−

=

= ≠∑SER θ b θ b θ  (17) 

Моделирование проводилось со следующими 
параметрами ТКС-OFDM: тип модуляции 256-QAM , 
количество поднесущих =256N . В качестве 
передаваемого сообщения использовалось серое 
изображение Лены размером ( )256 256× . Каждый 
передаваемый временной слот являлся столбцом 
данного изображения, число временных слотов 
принималось равным 256 (количеству столбцов 
изображения Лены). Длина битового потока единичного 
временного слота составляла 8 256 2048⋅ = , или 256 8-
битных символов (т.е. на один символ приходилось 8 
бит). В качестве ОП было использовано ДрПФ, быстрые 
алгоритмы которого были разработаны в [10]. Таким 
образом, форма этого преобразования зависела от 
параметра a . Для оценки эффективности ухода от 
помехи вычислялись средние значения BER и SER по 
256 временным слотам. Вычисления повторялись 100 
раз для каждого из значений 0bE N , после чего 
результаты усреднялись. Параметр ,a  в ТКС-OFDM 

принимал значения 1 0,125 , 0,8,ka k k= − + ⋅ =  в то 
время как Джемми для создания помехи использовал 
прежнее значение параметра 1Ja = − , или классическое 
ОДПФ. 

 
а) 

 
б) 

Рис 5. Значения а) 
( )( )1

, 0 ,, |
ka

A B J bE N−BER F F  б) 

( )( )1
, 0, |

ka
A B J bE N−SER F F . 

Средние значения BER и SER. приведены на рис 5. 
Из рисунка 5 видно, что изменение параметра a  
позволяет снизить влияние прицельной помехи на 
контент передаваемого сообщения. Соответствующие 
сообщения (изображение Лены), полученные Бобом в 
условиях действия помехи приведены на рис. 6. 

  
, 0J A Ba a− =  , 0.125J A Ba a− =  

  
, 0.25J A Ba a− =  , 0.375J A Ba a− =  

  
, 0.5J A Ba a− =  , 0.625J A Ba a− =  

  
, 0.75J A Ba a− =  , 0.875J A Ba a− =  
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, 1J A Ba a− =  

Рис. 6. Изображения, восстановленные Бобом после 
воздействия прицельной помехи, при разных значениях 
параметра ,A Ba  в ТКС-OFDM Алисы и Боба. 

Из рис. 6 видно, что при , 0.375J A Ba a− >  
распознавание контента преданного сообщения не 
вызывает каких-либо проблем. 

Таким образом, устойчивость ТКС-OFDM с ДрПФ к 
негативному воздействию направленной помехи, 
действительно, оказывается выше, чем у классической 
ТКС-OFDM с ДПФ. 

V. ИССЛЕДОВАНИЕ ПИК-ФАКТОРА ТКС-OFDM 
OFDM-сигнал является суммой большого количества 

поднесущих колебаний (нескольких сотен, или даже 
тысяч) со случайными амплитудами и начальными 
фазами, поэтому, следуя, центральной предельной 
теореме его можно рассматривать как узкополосный 
гауссовский случайный процесс, в котором с конечной 
вероятностью мгновенная мощность может превысить 
среднюю примерно в 5 раз [8]. Отношение пиковой 
мгновенной мощности сигнала к его средней мощности 
называется пик-фактором. Высокие значения пик-
фактора являются одним из основных недостатков 
систем с OFDM [8]. Они приводят к низкому значению 
коэффициента полезного действия передатчиков, и к 
неэффективному использованию батарей. Кроме того, 
возникают нелинейные искажения передаваемого 
сигнала, что ухудшает, а в некоторых случаях, делает 
невозможным демодуляцию сигнала на приёмной 
стороне. 

В этой связи была проведена серия экспериментов, в 
которых были исследованы зависимости пик-фактора от 
изменения значения параметра a в ОДрПФ ТКС-OFDM. 
Для этого формировалось 256Q =  случайных 
последовательностей символов сигнального созвездия, 
длиной 256N = . Далее для каждой последовательности 
вычислялся её 1 i

N
−   θF -спектр с параметрами 

( )0, 1/16,..., 1ia ∈ − − , который записывался в 

соответствующие строки матрицы S , размером Q N× : 
1

00 0,0 0,1 0, 1
1

1 11,0 1,1 1, 1

1,0 ,1 , 1

, ,...,
, ,...,

, ,...,

i
N

N
i

NN
Q N

iQ Q Q Q N
N Q

s s s
s s s

s s s

−

−
−

−
×

−−

                = = =                     

θ ss
s θ s

S

s θ s

  

F

F

F

. 

Описанная процедура эквивалента передаче в TКС-
OFDM 256Q =  информационных сообщений по 

256N =  символов в каждом. Вычисления выполнялись 
для следующих типов модуляции поднесущих: 16-QAM, 

64-QAM, 256-QAM, 1024-QAM. 
Значения пик-фактора вычислялись следующим 

образом: 

( )2
,1

0,.., 1
1 20

,
0

11 20log ,  [дБ]
1

max q nQ
n N

N
q

q n
n

s

Q
s

N

−
= −

−
=

=

= ∑
∑

PARP  (18) 

( )2
,

0,.., 1 0,.., 1
1 1 2

,
0 0

2 20log ,  [дБ]
1 1

max max q n
q Q n N

Q N

q n
q n

s

s
Q N

= − = −
− −

= =

 
  
 =

∑ ∑
PARP  (19) 

Зависимости PARP1, PARP2 от изменения параметра 
а в ДрПФ ТКС-OFDM приведены на рис. 7.  

 
а) 

 
б) 

Рис 7. Зависимость а) PARP1, б) PARP2 от изменения 
параметра а в ДрПФ ТКС-OFDM для разных типов 

модуляции 

Из рисунка 7 видно, что при плавном уменьшении 
параметра a  в ДрПФ ТКС-OFDM наблюдается и 
снижение её пик-фактора. При 0a =  ДрПФ 
вырождается в тождественное преобразование, поэтому 
меняется и тип ТКС на ТКС с временным уплотнением 
(ТКС-TDM, TDM - time division multiplexing). Известно, 
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что системы с TDM обладают меньшим, чем системы с 
OFDM пик-фактором. Однако при небольших значениях 
a  (например, 0.25a = − ) ортогональность поднесущих 
сохраняется. В этом случае ТКС обладает всеми 
преимуществами OFDM, но имеет более низкий, чем 
классическая ТКС-OFDM, пик-фактор. Притом 
уменьшение пик-фактора может быть больше10 дБ.  

Таким образом, изменение параметра a  (например, в 
зависимости от некоторых условий) в ТКС-OFDM с 
ДрПФ позволяет адаптивно управлять пик-фактором 
этой системы, и получить значительно меньшие, по 
сравнению с классической ТКС-OFDM с ДПФ, его 
значения.  

VI. ЗАКЛЮЧЕНИЕ 
В статье представлена модификация классической 

системы с OFDM, в которой вместо классических ОП 
предложено использовать их дробные или 
многопараметрические обобщения.  

Результаты моделирования воздействия прицельной 
помехи на передаваемый сигнал ТКС-OFDM с ДрПФ 
позволяют сделать вывод о том, что предложенная 
система является менее чувствительной к помехе такого 
вида, чем классическая ТКС-OFDM с ДПФ.  

Исследование пик-фактора ТКС-OFDM с ДрПФ 
показало, что при низких значениях параметра a  в 
ДрПФ можно получить значительное (до 10 дБ) 
снижение пик-фактора этой ТКС по сравнению с 
классичесой ТКС-OFDM. 

Отметим, что реализация ТКС-OFDM не требует 
дополнительного оборудования, или специального 
программного обеспечения, и может применяться 
одновременно с иными техническими средствами 
защиты информации, сертифицированными 
регуляторами в области ИБ. 
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Abstract— In this article we develop a telecommunication 

system with orthogonal frequency-division multiplexing 
technology (TCS-OFDM) where instead of traditional 
orthogonal transformations (OT), for example, Walsh, Haar, 
Fourier transforms, their fractional (FOT) or multiparameter 
implementations (MPOT) are used. Such transformations 
depend on a finite set of independent parameters α  (in case of 
fractional OT) or 

−α α0 1, ..., N
 (in case of MPOT), which change 

their form. When α = π / 2 , or −α = = α = π0 1, ..., / 2N  the 
transformation takes the form of the classical OT, and when 
α = 0 , or −α = = α =0 1, ..., 0N  degenerates into the identical 
transformation. 

The results of modeling the signal transmission of the 
proposed TCS-OFDM with fractional Fourier transform 
(FrFT) under the action of a special targeting interference 
aimed at known vulnerabilities in the classical TCS-OFDM are 
presented. Comparative analysis of the proposed system and 
classical TCS-OFDM allowed us to conclude that TCS-OFDM 
with FrFT is less sensitive to this type of interference. It is also 
shown that proposed TCS-OFDM with FrFT has a smaller 
peak to average power ratio (PAPR) compared to the classical 
TCS-OFDM.  

Realization of TCS-OFDM with FrFT does not require 
additional hardware or special software. The complexity of the 
FrFT calculation is comparable to the complexity of the 
classical discrete Fourier transform (DFT) calculation. 
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