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Î áóëåâûõ ôóíêöèÿõ ñ ìîùíîñòüþ ìíîæåñòâà êðèòåðèÿ

ðàñïðîñòðàíåíèÿ, ðàâíîé 2n − 2

Ã.À. Èñàåâ

Àííîòàöèÿ�Èçó÷åíèå êðèòåðèÿ
ðàñïðîñòðàíåíèÿ è åãî ñâîéñòâ ÿâëÿåòñÿ îäíèì
èç âàæíåéøèõ íàïðàâëåíèé èññëåäîâàíèé â
îáëàñòè êðèïòîãðàôè÷åñêèõ ïðèëîæåíèé áóëåâûõ
ôóíêöèé. Áóëåâà ôóíêöèÿ óäîâëåòâîðÿåò êðèòåðèþ
ðàñïðîñòðàíåíèÿ ïî íàïðàâëåíèþ (îïðåäåëÿåìîìó
âåêòîðîì èç ñîîòâåòñòâóþùåãî n-ìåðíîãî áóëåâà
ïðîñòðàíñòâà), åñëè ïðîèçâîäíàÿ äàííîé ôóíêöèè
ïî ýòîìó íàïðàâëåíèþ ÿâëÿåòñÿ óðàâíîâåøåííîé
ôóíêöèåé. Ñîâîêóïíîñòü âñåõ òàêèõ íàïðàâëåíèé
(âåêòîðîâ) äëÿ áóëåâîé ôóíêöèè íàçûâàþò
ìíîæåñòâîì å¼ êðèòåðèÿ ðàñïðîñòðàíåíèÿ.

Íåîáõîäèìî îòìåòèòü, ÷òî äëÿ íåêîòîðûõ
êëàññîâ áóëåâûõ ôóíêöèé êðèòåðèé
ðàñïðîñòðàíåíèÿ ñâÿçàí ñ èõ ýêñòðåìàëüíûìè
ñâîéñòâàìè. Íàïðèìåð, êîëè÷åñòâî âåêòîðîâ,
óäîâëåòâîðÿþùèõ êðèòåðèþ ðàñïðîñòðàíåíèÿ,
ìàêñèìàëüíî ëèøü ïðè ÷¼òíîì ÷èñëå ïåðåìåííûõ
è äëÿ ýêñòðåìàëüíîãî êëàññà áóëåâûõ ôóíêöèé,
íàçûâàåìûõ áåíò-ôóíêöèÿìè.

Â ðàáîòå ðàññìàòðèâàåòñÿ âîïðîñ ñóùåñòâîâàíèÿ
áóëåâûõ ôóíêöèé, áëèçêèõ ñ òî÷êè çðåíèÿ
êðèòåðèÿ ðàñïðîñòðàíåíèÿ ê áåíò-ôóíêöèÿì, òî
åñòü òàêèõ ôóíêöèé, ó êîòîðûõ âñå âåêòîðû, êðîìå
íóëåâîãî è îäíîãî íåêîòîðîãî íåíóëåâîãî âåêòîðà,
óäîâëåòâîðÿþò êðèòåðèþ ðàñïðîñòðàíåíèÿ.
Ïîêàçàíî, ÷òî ìíîæåñòâî áóëåâûõ ôóíêöèé ñ
òàêèì ñâîéñòâîì ñóùåñòâóåò òîëüêî ïðè íå÷¼òíîì
÷èñëå ïåðåìåííûõ. Êðîìå òîãî, èçó÷åí âîïðîñ
ïðèíàäëåæíîñòè ìíîæåñòâà áóëåâûõ ôóíêöèé ñ
ýòèì ñâîéñòâîì ê êàêèì-ëèáî êðèïòîãðàôè÷åñêèì
êëàññàì è, â òîì ÷èñëå, ê êëàññàì êîððåëÿöèîííî-
èììóííûõ è óñòîé÷èâûõ ôóíêöèé, à òàêæå
âûÿâëåíî âçàèìíî îäíîçíà÷íîå ñîîòíîøåíèå
ìåæäó ýòèìè ôóíêöèÿìè è áåíò-ôóíêöèÿìè.

Êëþ÷åâûå ñëîâà�áóëåâà ôóíêöèÿ,
êðèòåðèé ðàñïðîñòðàíåíèÿ, óðàâíîâåøåííîñòü,
êîððåëÿöèîííî-èììóííàÿ ôóíêöèÿ, óñòîé÷èâàÿ
ôóíêöèÿ, ñïåêòð Óîëøà, àâòîêîððåëÿöèîííàÿ
ôóíêöèÿ

I. Ââåäåíèå

Ñðåäè îñíîâíûõ êðèïòîãðàôè÷åñêèõ õàðàêòåðèñòèê
áóëåâûõ ôóíêöèé, íåîáõîäèìûõ äëÿ êîíñòðóèðîâàíèÿ
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ñèñòåì ïðåîáðàçîâàíèÿ èíôîðìàöèè, îïðåäåë¼ííûé
èíòåðåñ ïðåäñòàâëÿåò òàê íàçûâàåìûé êðèòåðèé
ðàñïðîñòðàíåíèÿ. Ìíîæåñòâî êðèòåðèÿ ðàñïðîñòðàíåíèÿ
äëÿ áóëåâîé ôóíêöèè ïðåäñòàâëÿåò ñîáîé ïîíÿòèå,
îïèñûâàþùåå íàïðàâëåíèÿ, ïî êîòîðûì ïðîèçâîäíûå
ÿâëÿþòñÿ óðàâíîâåøåííûìè ôóíêöèÿìè. Îíî
õàðàêòåðèçóåò ñòàòèñòè÷åñêèå ñâîéñòâà ñåìåéñòâà
ïðîèçâîäíûõ áóëåâîé ôóíêöèè, èãðàþùèõ âàæíóþ
ðîëü â àíàëèçå è ñèíòåçå êðèïòîñèñòåì. Ïîíÿòèå êðèòåðèÿ
ðàñïðîñòðàíåíèÿ áûëî ââåäåíî Áàðòîì Ïðåíåëåì è
ñîàâòîðàìè â [6] â öåëÿõ õàðàêòåðèçàöèè ñòîéêîñòè
êðèïòîãðàôè÷åñêèõ ñèñòåì îòíîñèòåëüíî ëèíåéíûõ è
ðàçíîñòíûõ ìåòîäîâ êðèïòîàíàëèçà, êîòîðûå ìîãóò äàâàòü
ìíîãî èíôîðìàöèè î ñåêðåòíîì êëþ÷å (ïîäðîáíåå îá ýòèõ
ìåòîäàõ ñì. [2] è [3]). Ïîìèìî ýòîãî, äëÿ íåêîòîðûõ êëàññîâ
áóëåâûõ ôóíêöèé êðèòåðèé ðàñïðîñòðàíåíèÿ ñâÿçàí ñ èõ
ýêñòðåìàëüíûìè ñâîéñòâàìè. Íàïðèìåð, äëÿ ìàêñèìàëüíî-
íåëèíåéíûõ áóëåâûõ ôóíêöèé (èëè áåíò-ôóíêöèé)
ìíîæåñòâî êðèòåðèÿ ðàñïðîñòðàíåíèÿ ñîäåðæèò â ñåáå âñå
íåíóëåâûå âåêòîðû èç ñîîòâåòñòâóþùåãî n-ìåðíîãî áóëåâà
ïðîñòðàíñòâà, â òî âðåìÿ êàê äëÿ àôôèííûõ ôóíêöèé îíî
íå ñîäåðæèò â ñåáå íè îäíîãî âåêòîðà.

Â äàííîé ðàáîòå ðàññìàòðèâàåòñÿ âîïðîñ
ñóùåñòâîâàíèÿ áóëåâûõ ôóíêöèé, áëèçêèõ ñ òî÷êè çðåíèÿ
êðèòåðèÿ ðàñïðîñòðàíåíèÿ ê áåíò-ôóíêöèÿì, òî åñòü
òàêèõ ôóíêöèé, ó êîòîðûõ âñå âåêòîðû, êðîìå íóëåâîãî
è îäíîãî íåêîòîðîãî íåíóëåâîãî âåêòîðà, óäîâëåòâîðÿþò
êðèòåðèþ ðàñïðîñòðàíåíèÿ. Ïîêàçàíî, ÷òî ìíîæåñòâî
áóëåâûõ ôóíêöèé ñ òàêèì ñâîéñòâîì ñóùåñòâóåò òîëüêî
ïðè íå÷¼òíîì ÷èñëå ïåðåìåííûõ. Êðîìå òîãî, èçó÷åí
âîïðîñ ïðèíàäëåæíîñòè ìíîæåñòâà áóëåâûõ ôóíêöèé ñ
ýòèì ñâîéñòâîì ê êàêèì-ëèáî êðèïòîãðàôè÷åñêèì êëàññàì
è, â òîì ÷èñëå, ê êëàññàì êîððåëÿöèîííî-èììóííûõ
è óñòîé÷èâûõ ôóíêöèé, à òàêæå âûÿâëåíî âçàèìíî
îäíîçíà÷íîå ñîîòíîøåíèå ìåæäó ýòèìè ôóíêöèÿìè è
áåíò-ôóíêöèÿìè.

II. Îñíîâíûå îïðåäåëåíèÿ è îáîçíà÷åíèÿ

Ïóñòü F2 � êîíå÷íîå ïîëå, ñîñòîÿùåå èç äâóõ ýëåìåíòîâ,
Vn = Fn2 � âåêòîðíîå ïðîñòðàíñòâî íàáîðîâ äëèíû n
ñ êîìïîíåíòàìè èç ïîëÿ F2. Áóëåâîé ôóíêöèåé îò n
ïåðåìåííûõ íàçûâàåòñÿ îòîáðàæåíèå èç Vn â F2. Ìíîæåñòâî
âñåõ áóëåâûõ ôóíêöèé îò n ïåðåìåííûõ îáîçíà÷èì ÷åðåç
Fn.

Îïåðàöèè ñëîæåíèÿ è óìíîæåíèÿ ýëåìåíòîâ ïîëÿ F2

áóäåì îáîçíà÷àòü ñîîòâåòñòâåííî ÷åðåç ¾⊕¿ è ¾·¿ (äàëåå
ìû ÷àñòî áóäåì îïóñêàòü çíàê ¾·¿: ab = a · b).

Îïðåäåëèì ñëåäóþùèå îïåðàöèè íàä âåêòîðàìè èç Vn:

• a ⊕ b = (a1 ⊕ b1, . . . , an ⊕ bn) � ïîáèòîâîå ñëîæåíèå
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âåêòîðîâ a, b ∈ Vn,
• a ⊕ S = {a ⊕ u : u ∈ S} ⊂ Vn � ñëîæåíèå âåêòîðà
a ∈ Vn è ïîäïðîñòðàíñòâà S ⊂ Vn,

• 〈a, b〉 = a1b1 ⊕ · · · ⊕ anbn � ñêàëÿðíîå ïðîèçâåäåíèå
âåêòîðîâ a, b ∈ Vn.

Ìíîæåñòâî C ⊆ Vn íàçûâàåòñÿ àôôèííûì
ïîäïðîñòðàíñòâîì ðàçìåðíîñòè k, åñëè C = a ⊕ S,
ãäå a ∈ Vn è S ⊆ Vn � ëèíåéíîå ïîäïðîñòðàíñòâî
ðàçìåðíîñòè k.

Ïðîèçâîëüíóþ áóëåâó ôóíêöèþ f èç Fn ìîæíî
ïðåäñòàâèòü (ñì. [2]) â ôîðìå ïîëèíîìà îò n ïåðåìåííûõ,
ò. å.

f(x1, x2, . . . , xn) = a0 ⊕ a1x1 ⊕ a2x2 ⊕ · · · ⊕ anxn⊕

⊕ a12x1x2 ⊕ a13x1x3 ⊕ · · · ⊕ a1...nx1 . . . xn,
ãäå ai1...ij ∈ F2, j = 1, 2, . . . , n. Òàêîå ïðåäñòàâëåíèå
ôóíêöèè íàçûâàåòñÿ ïîëèíîìîì Æåãàëêèíà èëè
àëãåáðàè÷åñêîé íîðìàëüíîé ôîðìîé (ÀÍÔ).
Âûðàæåíèå xi1 . . . xij , j = 1, 2, . . . , n (êîãäà ai1...ij = 1) â
ïîëèíîìå Æåãàëêèíà ôóíêöèè f íàçûâàåòñÿ ñëàãàåìûì
â ïîëèíîìå Æåãàëêèíà ôóíêöèè f . ×èñëî ïåðåìåííûõ
â ñàìîì äëèííîì ñëàãàåìîì ïîëèíîìàÆåãàëêèíà ôóíêöèè
f íàçûâàåòñÿ àëãåáðàè÷åñêîé ñòåïåíüþ ôóíêöèè f è
îáîçíà÷àåòñÿ ÷åðåç deg f . Åñëè ôóíêöèÿ èìååò ñòåïåíü íå
âûøå 1, òî îíà íàçûâàåòñÿ àôôèííîé.

Ïðåîáðàçîâàíèåì Óîëøà�Àäàìàðà áóëåâîé
ôóíêöèè f èç Fn ([2]) íàçûâàþò öåëî÷èñëåííóþ ôóíêöèþ
Wf , çàäàâàåìóþ íà ìíîæåñòâå Vn ðàâåíñòâîì

Wf (u) =
∑
x∈Vn

(−1)〈x,u〉⊕f(x).

Íîñèòåëåì ñïåêòðà Óîëøà áóëåâîé ôóíêöèè f
íàçûâàåòñÿ ìíîæåñòâî SWf = {x ∈ Vn : Wf (x) 6= 0}.

Âåñ Õýììèíãà wt(x) âåêòîðà x = (x1, . . . , xn) �
ýòî ÷èñëî íåíóëåâûõ êîîðäèíàò xi. Âåñ wt(f) áóëåâîé
ôóíêöèè f îïðåäåëÿåòñÿ ðàâåíñòâîì

wt(f) = #{x ∈ Vn : f(x) = 1},

ãäå ðåø¼òêà ¾#¿ îáîçíà÷àåò ìîùíîñòü ñîîòâåòñòâóþùåãî
êîíå÷íîãî ìíîæåñòâà.

Áóëåâà ôóíêöèÿ f ∈ Fn íàçûâàåòñÿ óðàâíîâåøåííîé,
åñëè wt(f) = 2n−1.

Ðàññòîÿíèåì Õýììèíãà ìåæäó äâóìÿ ôóíêöèÿìè
f è g èç Fn íàçûâàåòñÿ ÷èñëî, çàäàâàåìîå âûðàæåíèåì
dist(f, g) = wt(f ⊕ g).

Íåëèíåéíîñòü nl(f) áóëåâîé ôóíêöèè f ∈ Fn � ýòî
ðàññòîÿíèå îò f äî ìíîæåñòâà àôôèííûõ ôóíêöèé An ⊂
⊂ Fn:

nl(f) = dist(f,An) = min
l∈An

(dist(f, l)) .

Îáû÷íî äëÿ âû÷èñëåíèÿ ýòîãî ïàðàìåòðà ïîëüçóþòñÿ
ñîîòíîøåíèåì

nl(f) = 2n−1 − 1

2
·Wmax,

ãäå Wmax = maxu∈Vn

(
|Wf (u)|

)
.

Ïðîèçâîäíîé ïî íàïðàâëåíèþ u ∈ Vn ôóíêöèè f ∈
∈ Fn íàçûâàåòñÿ áóëåâà ôóíêöèÿ Duf(x) = f(x) ⊕ f(x ⊕
⊕u), ãäå x ∈ Vn.

Àâòîêîððåëÿöèîííîé ôóíêöèåé áóëåâîé ôóíêöèè
f ∈ Fn íàçûâàåòñÿ ôóíêöèÿ ∆f (u), èìåþùàÿ âèä

∆f (u) =
∑
x∈Vn

(−1)f(x)⊕f(x⊕u) =
∑
x∈Vn

(−1)Duf(x).

Ìàòðèöåé Àäàìàðà�Ñèëüâåñòðà íàçûâàåòñÿ
êâàäðàòíàÿ (2n×2n)-ìàòðèöà Hn (n � íàòóðàëüíîå) òàêàÿ,
÷òî

H1 =

(
1 1

1 −1

)
, Hn =

(
Hn−1 Hn−1

Hn−1 −Hn−1

)
äëÿ n > 1.

Ìàòðèöà Hn îáëàäàåò ñëåäóþùèìè ëåãêî ïðîâåðÿåìûìè
ñâîéñòâàìè:

1. Hn = H>n . Â ÷àñòíîñòè, HnH
>
n = 2nE2n , ãäå E2n �

åäèíè÷íàÿ (2n × 2n)-ìàòðèöà.

2. Hn = (hu,v) =
(

(−1)〈u,v〉
)
, ãäå u, v ∈ Vn �

äâîè÷íîå ïðåäñòàâëåíèå ñîîòâåòñòâåííî íîìåðîâ
ñòðîê è ñòîëáöîâ ìàòðèöû Hn.

Ñâÿçü ìåæäó ñïåêòðîì Óîëøà áóëåâîé ôóíêöèè è å¼
àâòîêîððåëÿöèîííîé ôóíêöèåé õàðàêòåðèçóåò ñëåäóþùàÿ
òåîðåìà.

Òåîðåìà 1 (î âçàèìíîé êîððåëÿöèè [2]). Ïóñòü f ∈
∈ Fn. Òîãäà

(∆f (0n), . . . ,∆f (1n))Hn =
(
W 2
f (0n), . . . ,W 2

f (1n)
)
.

Íåïîñðåäñòâåííî èç òåîðåìû î âçàèìíîé êîððåëÿöèè è
ñâîéñòâ ìàòðèöû Àäàìàðà�Ñèëüâåñòðà âûòåêàåò î÷åâèäíîå
óòâåðæäåíèå.

Ñëåäñòâèå 1 ([2]). Ïóñòü f ∈ Fn. Òîãäà

2n (∆f (0n), . . . ,∆f (1n)) =
(
W 2
f (0n), . . . ,W 2

f (1n)
)
Hn.

Â ÷àñòíîñòè, ñïðàâåäëèâî ðàâåíñòâî Ïàðñåâàëÿ∑
x∈Vn

W 2
f (x) = 22n.

Áåíò-ôóíêöèåé íàçûâàåòñÿ òàêàÿ áóëåâà ôóíêöèÿ
f ∈ Fn (n ÷¼òíî), ÷òî ìîäóëü êàæäîãî êîýôôèöèåíòà
Óîëøà�Àäàìàðà Wf ýòîé ôóíêöèè ðàâåí 2

n
2 . Ìíîæåñòâî

âñåõ áåíò-ôóíêöèé îò n ïåðåìåííûõ áóäåì îáîçíà÷àòü ÷åðåç
Bn.

Ãîâîðÿò, ÷òî áóëåâà ôóíêöèÿ f ∈ Fn óäîâëåòâîðÿåò
êðèòåðèþ ðàñïðîñòðàíåíèÿ ïî íàïðàâëåíèþ u ∈
∈ Vn, åñëè ïðîèçâîäíàÿ Duf � óðàâíîâåøåííàÿ ôóíêöèÿ
(÷òî ýêâèâàëåíòíî óñëîâèþ ∆f (u) = 0). Ìíîæåñòâî
âñåõ òàêèõ âåêòîðîâ áóäåì îáîçíà÷àòü ÷åðåç EPC(f) =
= {u ∈ Vn : wt(Duf) = 2n−1} è íàçûâàòü ìíîæåñòâîì
êðèòåðèÿ ðàñïðîñòðàíåíèÿ äëÿ ôóíêöèè f . Ìîùíîñòü
ýòîãî ìíîæåñòâà îáîçíà÷èì ÷åðåç pcf . Î÷åâèäíî, ÷òî
0 6 pcf 6 2n − 1. Äîñòèæèìîñòü óêàçàííûõ âûøå
ãðàíèö ìîæíî ïðîäåìîíñòðèðîâàòü íà ïðèìåðå áóëåâûõ
ôóíêöèé èç èçâåñòíûõ êëàññîâ. Äëÿ ïðîèçâîëüíîãî n è
ïðîèçâîëüíîé àôôèííîé ôóíêöèè èç Fn å¼ pcf ðàâíà 0
(òàê êàê ïðîèçâîäíàÿ àôôèííîé ôóíêöèè ïî ëþáîìó
íàïðàâëåíèþ ÿâëÿåòñÿ êîíñòàíòîé, ñì. [2]). Äëÿ ÷¼òíîãî n
è äëÿ ïðîèçâîëüíîé áåíò-ôóíêöèè èç Fn å¼ pcf ðàâíà 2n−1
(êðèòåðèé Ðîòõàóçà, ñì. [7]).

Íàïðÿìóþ èç òåîðåìû î âçàèìíîé êîððåëÿöèè ñëåäóåò
óòâåðæäåíèå, õàðàêòåðèçóþùåå âåêòîðû èç ìíîæåñòâà
EPC(f).

2
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Òåîðåìà 2 ([2], [3]). Âåêòîð u ∈ Vn ïðèíàäëåæèò
EPC(f) òîãäà è òîëüêî òîãäà, êîãäà âûïîëíåíî ðàâåíñòâî∑

x∈Vn

(−1)〈x,u〉W 2
f (x) = 0.

Áóëåâà ôóíêöèÿ f ∈ Fn íàçûâàåòñÿ êîððåëÿöèîííî-
èììóííîé ïîðÿäêà m, åñëè å¼ ïðåîáðàçîâàíèå Óîëøà�
Àäàìàðà Wf óäîâëåòâîðÿåò ðàâåíñòâó Wf (u) = 0 ïðè âñåõ
u ∈ Vn, 1 6 wt(u) 6 m.

Óðàâíîâåøåííàÿ êîððåëÿöèîííî-èììóííàÿ ôóíêöèÿ
f ∈ Fn ïîðÿäêà m íàçûâàåòñÿ m-óñòîé÷èâîé
ôóíêöèåé. Èíûìè ñëîâàìè, â äîïîëíåíèå ê ïðåäûäóùåìó
îïðåäåëåíèþ äîáàâëÿåòñÿ óñëîâèå óðàâíîâåøåííîñòè
Wf (0n) = 0. Î÷åâèäíî, ÷òî åñëè ôóíêöèÿ êîððåëÿöèîííî-
èììóííà ïîðÿäêà m (èëè m-óñòîé÷èâà), m > 1, òî îíà
êîððåëÿöèîííî-èììóííà ïîðÿäêà j (èëè j-óñòîé÷èâà), ãäå
1 6 j < m.

Ïóñòü f ∈ Fn. Îáîçíà÷èì

N∆f = #{x ∈ Vn : ∆f (x) 6= 0},

NWf = #SWf = #{x ∈ Vn : Wf (x) 6= 0}.
Ôóíêöèÿ f ∈ Fn íàçûâàåòñÿ ÷àñòè÷íî áåíò-ôóíêöèåé,
åñëè N∆f · NWf = 2n. Ýêâèâàëåíòíîå îïðåäåëåíèå ([2]):
ôóíêöèÿ f ∈ Fn íàçûâàåòñÿ ÷àñòè÷íî áåíò-ôóíêöèåé, åñëè
ñóùåñòâóåò òàêîé âåêòîð α ∈ Vn, ÷òî äëÿ ëþáîãî u ∈ Vn
çíà÷åíèå ∆f (u) ðàâíî èëè 0, èëè (−1)〈α,u〉2n.

Ôóíêöèÿ f ∈ Fn íàçûâàåòñÿ ïëàòîâèäíîé ïîðÿäêà
2r, 0 6 r 6 n/2, åñëè êâàäðàò êàæäîãî êîýôôèöèåíòà
Óîëøà�Àäàìàðà ðàâåí ëèáî 22n−2r, ëèáî 0. Î÷åâèäíî, ÷òî
NWf = 22r.

Òåîðåìà 3 ([2]). Ïóñòü f ∈ Fn � ïëàòîâèäíàÿ ôóíêöèÿ
ïîðÿäêà 2r < n. Ñëåäóþùèå óñëîâèÿ ýêâèâàëåíòíû:

1. f � ÷àñòè÷íî áåíò-ôóíêöèÿ,

2. N∆f = 2n−2r.

III. Áóëåâû ôóíêöèè ñ ìîùíîñòüþ

ìíîæåñòâà êðèòåðèÿ ðàñïðîñòðàíåíèÿ,

ðàâíîé 2n − 2

Â ýòîì ðàçäåëå ðàññìîòðèì âîïðîñû, ñâÿçàííûå ñ
áóëåâûìè ôóíêöèÿìè, ó êîòîðûõ ìîùíîñòü ìíîæåñòâà
êðèòåðèÿ ðàñïðîñòðàíåíèÿ pcf ðàâíà 2n− 2, � ñóùåñòâóþò
ëè òàêèå ôóíêöèè ïðè ëþáîì íàòóðàëüíîì n è
ïðèíàäëåæàò ëè îíè ê êàêîìó-íèáóäü êðèïòîãðàôè÷åñêîìó
êëàññó. Êðîìå òîãî, ïîêàæåì ñâÿçü ìåæäó ìíîæåñòâîì
áóëåâûõ ôóíêöèé, îáëàäàþùèõ òàêèì ñâîéñòâîì, è
ìíîæåñòâîì áåíò-ôóíêöèé.

A. Ñóùåñòâîâàíèå ôóíêöèé

Äëÿ ðàññìîòðåíèÿ âîïðîñà ñóùåñòâîâàíèÿ ôóíêöèé, ó
êîòîðûõ ìîùíîñòü ìíîæåñòâà êðèòåðèÿ ðàñïðîñòðàíåíèÿ
pcf ðàâíà 2n − 2, íàì ïîòðåáóåòñÿ ñëåäóþùåå
àðèôìåòè÷åñêîå óòâåðæäåíèå.

Ëåììà 1. Ïóñòü n � íàòóðàëüíîå ÷èñëî, n > 2 è
p, q, c (c 6= 0) � öåëûå ÷èñëà òàêèå, ÷òî âûïîëíåíà ñèñòåìà
óðàâíåíèé {

2n + c = p2;

2n − c = q2.
(1)

Òîãäà n � íå÷¼òíîå, è ñèñòåìà (1) èìååò ÷åòûðå
ðåøåíèÿ:

1. c = 2n, p = 2
n+1
2 , q = 0;

2. c = 2n, p = −2
n+1
2 , q = 0;

3. c = −2n, p = 0, q = 2
n+1
2 ;

4. c = −2n, p = 0, q = −2
n+1
2 .

Äîêàçàòåëüñòâî. Ïðåäïîëîæèì, ÷òî q = 0. Òîãäà,
ïîäñòàâèâ çíà÷åíèå q â ñèñòåìó (1), î÷åâèäíî, ÷òî c =

= 2n, p = ±2
n+1
2 è n äåéñòâèòåëüíî íå÷¼òíî. Àíàëîãè÷íûì

îáðàçîì ïðè p = 0 ïîëó÷èì, ÷òî n íå÷¼òíî, à òàêæå c = −2n

è q = ±2
n+1
2 .

Òåïåðü äîêàæåì, ÷òî áîëüøå íå ñóùåñòâóåò äðóãèõ
ðåøåíèé ñèñòåìû (1). Ñíà÷àëà ïðåäïîëîæèì, ÷òî |p| =
= |q|. Òîãäà ðåøåíèé ñèñòåìû (1) íåò, òàê êàê â ïðîòèâíîì
ñëó÷àå âûïîëíÿëîñü áû ðàâåíñòâî c = 0, ÷òî ïðîòèâîðå÷èò
óñëîâèþ ëåììû. Òàêèì îáðàçîì, íå óìàëÿÿ îáùíîñòè,
áóäåì ñ÷èòàòü, ÷òî c > 0 è p2 > q2 > 0 (ñëó÷àé ïðè c < 0 è
q2 > p2 > 0 äîêàçûâàåòñÿ àíàëîãè÷íûì îáðàçîì).

Ðàçëîæèì ÷èñëà p, q è c íà ïðîñòûå ìíîæèòåëè è
âûäåëèì íàèáîëüøèå ñòåïåíè 2, íà êîòîðûå ýòè ÷èñëà
äåëÿòñÿ, ò. å. c = 2sα, p = ±2tβ, q = ±2lγ, ãäå α, β, γ �
öåëûå íå÷¼òíûå ÷èñëà, s, t, l > 0. Òîãäà ñèñòåìà (1)
ïðèíèìàåò âèä {

2n = 22tβ2 − 2sα;

2n = 22lγ2 + 2sα.
(2)

Ðàññìîòðèì âòîðîå óðàâíåíèå ñèñòåìû (2). Åñëè
ïðåäïîëîæèòü, ÷òî n 6 2l, òî ïîëó÷èì

−2sα = 2n(22l−nγ2 − 1),

÷òî íåâîçìîæíî, ïîñêîëüêó â íàøèõ ïðåäïîëîæåíèÿõ ëåâàÿ
÷àñòü óðàâíåíèÿ ñòðîãî îòðèöàòåëüíàÿ, à ïðàâàÿ ÷àñòü
óðàâíåíèÿ íåîòðèöàòåëüíàÿ. Òàêèì îáðàçîì, n > 2l. Êðîìå
òîãî, ïðîâåäÿ àíàëîãè÷íûå ðàññóæäåíèÿ, ïîëó÷èì, ÷òî n >
> s.

Òåïåðü ïðåäïîëîæèì, ÷òî 2l < s. Òîãäà

2n = 22l(γ2 + 2s−2lα)⇒ 2n−2l = γ2 + 2s−2lα.

Ïîñêîëüêó n > 2l, òî â ëåâîé ÷àñòè óðàâíåíèÿ ñòîèò ÷¼òíîå
÷èñëî. Ñ äðóãîé ñòîðîíû, òàê êàê γ2 � íå÷¼òíîå è s > 2l, òî
â ïðàâîé ÷àñòè óðàâíåíèÿ ñòîèò íå÷¼òíîå ÷èñëî. Ïîëó÷àåì
ïðîòèâîðå÷èå. Ñëåäîâàòåëüíî, 2l > s.

Òàêèì îáðàçîì, âòîðîå óðàâíåíèå ñèñòåìû (2) ìîæíî
ïðåäñòàâèòü â ñëåäóþùåì âèäå:

2n = 2s(22l−sγ2 + α)⇒ 2n−s = 22l−sγ2 + α.

Äîïóñòèì, ÷òî 2l > s. Òîãäà íà îñíîâàíèè òîãî, ÷òî
n > s è α � íå÷¼òíîå, ïðèõîäèì ê âûâîäó, ÷òî ëåâàÿ
÷àñòü óðàâíåíèÿ ÷¼òíàÿ, à ïðàâàÿ � íå÷¼òíàÿ. Ïîëó÷èëè
ïðîòèâîðå÷èå. Çíà÷èò, 2l = s, è â ðåçóëüòàòå óðàâíåíèå
ïðèíèìàåò âèä

2n−s = γ2 + α. (3)

Ðàññìîòðèì ïåðâîå óðàâíåíèå ñèñòåìû (2) è
ïðåäïîëîæèì, ÷òî n 6 2t. Òàê êàê n > s, òî ïîëó÷èì

2sα = 2n(22t−nβ2 − 1)⇒ α = 2n−s(22t−nβ2 − 1).

Îäíàêî â ëåâîé ÷àñòè óðàâíåíèÿ ñòîèò íå÷¼òíîå ÷èñëî,
à â ïðàâîé ÷àñòè � ÷¼òíîå, ÷òî ÿâëÿåòñÿ ïðîòèâîðå÷èåì.
Ñëåäîâàòåëüíî, n > 2t.

3
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Òåïåðü ïðåäïîëîæèì, ÷òî 2t < s. Òîãäà

2n = 22t(β2 − 2s−2tα)⇒ 2n−2t = β2 − 2s−2tα.

Ïîñêîëüêó n > 2t, òî â ëåâîé ÷àñòè óðàâíåíèÿ ñòîèò ÷¼òíîå
÷èñëî. Îäíàêî â ïðàâîé ÷àñòè óðàâíåíèÿ ñòîèò íå÷¼òíîå
÷èñëî, òàê êàê β2 � íå÷¼òíîå è 2t < s, ÷òî â èòîãå ïðèâîäèò
ê ïðîòèâîðå÷èþ. Ñëåäîâàòåëüíî, 2t > s.

Òàêèì îáðàçîì, ïåðâîå óðàâíåíèå ñèñòåìû (2) ìîæíî
ïåðåïèñàòü â ñëåäóþùåì âèäå

2n = 2s(22t−sβ2 − α)⇒ 2n−s = 22t−sβ2 − α.

Äîïóñòèì, ÷òî 2t > s. Òàê êàê n > s è α �
íå÷¼òíîå, òî îòñþäà çàêëþ÷àåì, ÷òî ëåâàÿ ÷àñòü óðàâíåíèÿ
÷¼òíàÿ, à ïðàâàÿ � íå÷¼òíàÿ. Ïîëó÷èëè ïðîòèâîðå÷èå.
Ñëåäîâàòåëüíî, 2t = s, è â ðåçóëüòàòå ïåðâîå óðàâíåíèå
ñèñòåìû (2) ïðèíèìàåò âèä

2n−s = β2 − α. (4)

Îáúåäèíèâ óðàâíåíèÿ (3) è (4), ïîëó÷èì ñîîòíîøåíèå

β2 − α = γ2 + α⇒ β2 − γ2 = (β − γ)(β + γ) = 2α.

Çàìåòèì, ÷òî ëåâàÿ ÷àñòü óðàâíåíèÿ êðàòíà 4 (òàê êàê
çíà÷åíèÿ â îáåèõ ñêîáêàõ ÿâëÿþòñÿ ÷¼òíûìè ÷èñëàìè), à
ïðàâàÿ ÷àñòü êðàòíà 2, ÷òî â êîíöå êîíöîâ ïðèâîäèò ê
ïðîòèâîðå÷èþ. Çíà÷èò, ñèñòåìà (1) ïðè c > 0 è p2 > q2 > 0
íå èìååò ðåøåíèé. Ëåììà äîêàçàíà. �

Òåîðåìà 4. Áóëåâà ôóíêöèÿ f ∈ Fn (n > 2) èìååò pcf =
= 2n−2 òîãäà è òîëüêî òîãäà, êîãäà n íå÷¼òíî è ôóíêöèÿ
f ÿâëÿåòñÿ îäíîâðåìåííî ïëàòîâèäíîé ôóíêöèåé ïîðÿäêà
n− 1 è ÷àñòè÷íî áåíò-ôóíêöèåé.

Äîêàçàòåëüñòâî. Äîêàæåì äîñòàòî÷íîñòü óñëîâèé
òåîðåìû. Èç îïðåäåëåíèÿ ïëàòîâèäíîé ôóíêöèè ïîðÿäêà
n − 1 ïîëó÷èì, ÷òî êâàäðàò íåíóëåâûõ êîýôôèöèåíòîâ
Óîëøà ðàâåí 2n+1 è, ñëåäîâàòåëüíî, n íå÷¼òíî. Ñîãëàñíî
òåîðåìå 3, ïîëó÷èì N∆f = 2 è pcf = 2n − 2.

Äîêàæåì íåîáõîäèìîñòü óñëîâèé òåîðåìû. Ïóñòü f ∈
∈ Fn � áóëåâà ôóíêöèÿ, n > 2, è å¼ pcf = 2n − 2. Òîãäà
ñóùåñòâóþò íåíóëåâîé âåêòîð α ∈ Vn è öåëîå ÷èñëî c,
0 < |c| 6 2n, ÷òî çíà÷åíèÿ àâòîêîððåëÿöèîííîé ôóíêöèè
âûãëÿäÿò ñëåäóþùèì îáðàçîì:

∆f (u) =


2n, u = 0n;

c, u = α;

0, u 6= 0n, α.

Ïî òåîðåìå î âçàèìíîé êîððåëÿöèè è îïðåäåëåíèþ
ìàòðèöû Àäàìàðà�Ñèëüâåñòðà(

W 2
f (0n), . . . ,W 2

f (1n)
)

= (∆f (0n), . . . ,∆f (1n))Hn =

=

(∑
x∈Vn

(−1)〈x,0
n〉∆f (x), . . . ,

∑
x∈Vn

(−1)〈x,1
n〉∆f (x)

)
=

=
(

2n + (−1)〈α,0
n〉c, . . . , 2n + (−1)〈α,1

n〉c
)
. (5)

Òàêèì îáðàçîì, ñïåêòð Óîëøà áóëåâîé ôóíêöèè f
ïðèíèìàåò íå áîëåå ÷åòûð¼õ ðàçëè÷íûõ çíà÷åíèé, è,
ñëåäîâàòåëüíî, ñóùåñòâóþò òàêèå öåëûå ÷èñëà p è q, ÷òî
íàáîð (c, p, q) ÿâëÿåòñÿ ðåøåíèåì ñèñòåìû óðàâíåíèé (1).
Òîãäà, ñîãëàñíî ëåììå 1, n íå÷¼òíî, è ñèñòåìà óðàâíåíèé (1)
èìååò ñëåäóþùèå ÷åòûðå ðåøåíèÿ:

1. c = 2n, p = 2
n+1
2 , q = 0;

2. c = 2n, p = −2
n+1
2 , q = 0;

3. c = −2n, p = 0, q = 2
n+1
2 ;

4. c = −2n, p = 0, q = −2
n+1
2 .

Âîñïîëüçîâàâøèñü îïðåäåëåíèÿìè ÷àñòè÷íî áåíò-
ôóíêöèè è ïëàòîâèäíîé ôóíêöèè ïîðÿäêà n − 1,
íåïîñðåäñòâåííîé ïðîâåðêîé íåñëîæíî óáåäèòüñÿ â
íåîáõîäèìîñòè óñëîâèé òåîðåìû. �

Ïðåäëîæåíèå 1. Ïðè íå÷¼òíîì n ÷èñëî 2n− 2 ÿâëÿåòñÿ
ìàêñèìàëüíî âîçìîæíîé âåëè÷èíîé äëÿ ìîùíîñòè
ìíîæåñòâà êðèòåðèÿ ðàñïðîñòðàíåíèÿ áóëåâûõ ôóíêöèé
èç Fn.

Äîêàçàòåëüñòâî. Ïóñòü n � íå÷¼òíîå. Ïðåäïîëîæèì,
÷òî ñóùåñòâóåò òàêàÿ ôóíêöèÿ f ∈ Fn, ÷òî pcf = 2n − 1.
Òîãäà ïî òåîðåìå î âçàèìíîé êîððåëÿöèè

W 2
f (u) =

∑
x∈Vn

(−1)〈u,x〉∆f (x) = 2n

ïðè ëþáîì u ∈ Vn è, ñëåäîâàòåëüíî, Wf (u) =

= ±2
n−1
2
√

2. Îäíàêî ïðåîáðàçîâàíèå Óîëøà�Àäàìàðà
ÿâëÿåòñÿ öåëî÷èñëåííîé ôóíêöèåé, ÷òî ïðèâîäèò ê
ïðîòèâîðå÷èþ. Çíà÷èò, ïðè íå÷¼òíîì n íå ñóùåñòâóåò
áóëåâîé ôóíêöèè f ∈ Fn ñ pcf = 2n − 1. �

Íåïîñðåäñòâåííî èç òåîðåìû 4 âûòåêàþò î÷åâèäíûå
óòâåðæäåíèÿ.

Ñëåäñòâèå 2. Íåëèíåéíîñòü nl(f) áóëåâîé ôóíêöèè f ∈
∈ Fn, pcf = 2n − 2, ðàâíà 2

n−1
2 (2

n−1
2 − 1).

Ñëåäñòâèå 3. Áóëåâà ôóíêöèÿ f ∈ Fn, pcf = 2n − 2,
ÿâëÿåòñÿ óðàâíîâåøåííîé òîãäà è òîëüêî òîãäà, êîãäà
∆f (α) = −2n, ãäå α ∈ Vn, α 6= 0n.

Çàìå÷àíèå. Â ñëó÷àå, åñëè ôóíêöèÿ f ∈ Fn, pcf =
= 2n − 2, íå ÿâëÿåòñÿ óðàâíîâåøåííîé, òî íà îñíîâå
ôóíêöèè f ìîæíî ïîñòðîèòü óðàâíîâåøåííóþ ôóíêöèþ,
ñîõðàíèâ íåëèíåéíîñòü è ìîùíîñòü ìíîæåñòâà êðèòåðèÿ
ðàñïðîñòðàíåíèÿ (ñì. [1] è [4]). Äëÿ ýòîãî äîñòàòî÷íî
âûáðàòü íåíóëåâîé âåêòîð ω ∈ Vn òàêîé, ÷òî Wf (ω) = 0,
è ïðåîáðàçîâàòü ôóíêöèþ f â ôóíêöèþ f∗(x) = f(x) ⊕
⊕〈x, ω〉. Íåòðóäíî óáåäèòüñÿ, ÷òî ôóíêöèÿ f∗ ÿâëÿåòñÿ
óðàâíîâåøåííîé.

Ïðèìåð 1. Ïóñòü f ∈ F3, f(x1, x2, x3) = x2 ⊕ x2x3 ⊕
⊕x1x3 ⊕ x1x2. Òîãäà å¼ çíà÷åíèÿ ñïåêòðà Óîëøà Wf è
àâòîêîððåëÿöèîííîé ôóíêöèè ∆f èìåþò ñëåäóþùèé âèä:

x1 x2 x3 f(x1, x2, x3) Wf ∆f

0 0 0 0 4 8

0 0 1 0 0 0

0 1 0 1 0 0

0 1 1 0 4 0

1 0 0 0 0 0

1 0 1 1 -4 0

1 1 0 0 4 0

1 1 1 0 0 8

Òàáëèöà 1. Ñïåêòð Óîëøà è àâòîêîððåëÿöèîííàÿ
ôóíêöèÿ áóëåâîé ôóíêöèè f .
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Èç òàáëèöû âèäíî, ÷òî áóëåâà ôóíêöèÿ f ÿâëÿåòñÿ
÷àñòè÷íî áåíò-ôóíêöèåé è ïëàòîâèäíîé ôóíêöèåé
ïîðÿäêà 2, å¼ íåëèíåéíîñòü nl(f) ðàâíà 2, à å¼ ìîùíîñòü
ìíîæåñòâà êðèòåðèÿ ðàñïðîñòðàíåíèÿ pcf ðàâíà 6.

B. Ñâÿçü ìåæäó ìíîæåñòâîì ôóíêöèé èç Fn, pcf =
= 2n − 2, è ìíîæåñòâîì áåíò-ôóíêöèé Bn−1

Ïðèâåä¼ì áåç äîêàçàòåëüñòâà ñëåäóþùåå óòâåðæäåíèå.

Ïðåäëîæåíèå 2 ([5]). Ïóñòü C ⊆ Vn � àôôèííîå
ïîäïðîñòðàíñòâî ðàçìåðíîñòè k (k ÷¼òíî). Òîãäà
ñóùåñòâóåò âçàèìíî îäíîçíà÷íîå ñîîòíîøåíèå ìåæäó
ìíîæåñòâîì ïëàòîâèäíûõ ôóíêöèé f ∈ Fn, ó
êîòîðûõ íîñèòåëü ñïåêòðà Óîëøà SWf ñîâïàäàåò
ñ C, è ìíîæåñòâîì áåíò-ôóíêöèé Bk. Êðîìå òîãî, âñå
íåíóëåâûå êîýôôèöèåíòû Óîëøà�Àäàìàðà Wf ôóíêöèè f
ðàâíû ïî ìîäóëþ 2n−k/2.

Ñïðàâåäëèâà ñëåäóþùàÿ õàðàêòåðèçàöèÿ áóëåâûõ
ôóíêöèé, ó êîòîðûõ ìîùíîñòü ìíîæåñòâà êðèòåðèÿ
ðàñïðîñòðàíåíèÿ ðàâíà 2n − 2.

Òåîðåìà 5. Ñóùåñòâóåò âçàèìíî îäíîçíà÷íîå
ñîîòíîøåíèå ìåæäó ìíîæåñòâîì ôóíêöèé f ∈ Fn,
pcf = 2n − 2, è ìíîæåñòâîì áåíò-ôóíêöèé Bn−1. Áîëåå
òîãî, êîëè÷åñòâî âñåõ áóëåâûõ ôóíêöèé, ó êîòîðûõ
pcf = 2n − 2, ðàâíî 2(2n − 1) ·#Bn−1.

Äîêàçàòåëüñòâî. Ïîñêîëüêó pcf = 2n − 2, òî
ñóùåñòâóþò âåêòîð α ∈ Vn 6= 0n è öåëîå ÷èñëî c, 0 <
< |c| 6 2n, òàêèå, ÷òî ∆f (α) = c 6= 0. Èç òåîðåìû 4 ÿñíî,
÷òî n íå÷¼òíî, c ∈ {2n,−2n}, à ôóíêöèè f , pcf = 2n − 2,
ÿâëÿþòñÿ ïëàòîâèäíûìè ôóíêöèÿìè ïîðÿäêà n− 1. Êðîìå
òîãî, ñîãëàñíî òîæäåñòâó (5), íîñèòåëü ñïåêòðà Óîëøà SWf

èìååò âèä

SWf = {u ∈ Vn : 〈α, u〉 = λ}, ãäå λ =

{
0, c = 2n,

1, c = −2n.

Íåòðóäíî ïîíÿòü, ÷òî ìíîæåñòâî SWf ÿâëÿåòñÿ
àôôèííûì ïîäïðîñòðàíñòâîì Vn è èìååò ðàçìåðíîñòü n−1.
Òîãäà ïî ïðåäëîæåíèþ 2 ñóùåñòâóåò âçàèìíî îäíîçíà÷íîå
ñîîòíîøåíèå ìåæäó ìíîæåñòâîì ôóíêöèé f , pcf = 2n − 2,
è ìíîæåñòâîì áåíò-ôóíêöèé Bn−1. Áîëåå òîãî, èñõîäÿ èç
âçàèìíîé îäíîçíà÷íîñòè, âèäíî, ÷òî êîëè÷åñòâî ôóíêöèé
f , îáëàäàþùèõ pcf = 2n − 2 è èìåþùèõ îäèí è òîò æå
íîñèòåëü ñïåêòðà SWf , ðàâíî ìîùíîñòè ìíîæåñòâà Bn−1.

Ñ äðóãîé ñòîðîíû, íîñèòåëü ñïåêòðà Óîëøà SWf

çàâèñèò òîëüêî îò âåêòîðà α è çíà÷åíèÿ c ∈ {2n,−2n}.
Ñëåäîâàòåëüíî, êîëè÷åñòâî âñåõ âîçìîæíûõ íîñèòåëåé
ñïåêòðà Óîëøà ðàâíî 2(2n − 1). Ïåðåìíîæèâ îáà
ïîëó÷åííûõ çíà÷åíèÿ, ïîëó÷èì óòâåðæäåíèå òåîðåìû. �

Â çàêëþ÷åíèå ýòîãî ðàçäåëà îòìåòèì ñëåäóþùèå
êîíñòðóêöèè áóëåâûõ ôóíêöèé, îñíîâàííûå íà ÷àñòíûõ
ñëó÷àÿõ âçàèìíî îäíîçíà÷íîãî ñîîòâåòñòâèÿ, îïèñàííîãî â
ïðåäëîæåíèè 2.

Ïðåäëîæåíèå 3 ([8]). Ïóñòü n íå÷¼òíî. Ââåä¼ì áóëåâó
ôóíêöèþ f ∈ Fn, êîòîðàÿ çàäà¼òñÿ ðàâåíñòâîì

f(x1, . . . , xn) = x1 ⊕ g(x1 ⊕ x2, . . . , x1 ⊕ xn),

ãäå g ∈ Fn−1 � áåíò-ôóíêöèÿ. Òîãäà ôóíêöèÿ f ÿâëÿåòñÿ
óðàâíîâåøåííîé ôóíêöèåé, óäîâëåòâîðÿþùåé êðèòåðèþ
ðàñïðîñòðàíåíèÿ ïî âñåì íàïðàâëåíèÿì èç Vn, êðîìå ω

∗ =
= 1n.

Ïðåäëîæåíèå 4 ([9]). Ïóñòü n íå÷¼òíî. Ââåä¼ì áóëåâó
ôóíêöèþ f ∈ Fn, êîòîðàÿ çàäà¼òñÿ ðàâåíñòâîì

f(x1, . . . , xn) = g(x1 ⊕ xn, . . . , xn−1 ⊕ xn)⊕ h(x1, . . . , xn),

ãäå g ∈ Fn−1 � áåíò-ôóíêöèÿ è h ∈ Fn � àôôèííàÿ
ôóíêöèÿ. Òîãäà ôóíêöèÿ f óäîâëåòâîðÿåò êðèòåðèþ
ðàñïðîñòðàíåíèÿ ïî âñåì íàïðàâëåíèÿì èç Vn, êðîìå ω

∗ =
= 1n.

IV. Êîððåëÿöèîííî-èììóííûå è óñòîé÷èâûå

ôóíêöèè ñ pcf = 2n − 2

Òåïåðü ðàññìîòðèì âîïðîñ � ìîãóò ëè áóëåâû ôóíêöèè
ñ pcf = 2n − 2 áûòü êîððåëÿöèîííî-èììóííûìè èëè
óñòîé÷èâûìè ôóíêöèÿìè. Òàêèå êëàññû áóëåâûõ ôóíêöèé
ïðåäñòàâëÿþò ñ òî÷êè çðåíèÿ êðèïòîãðàôè÷åñêèõ
ïðèëîæåíèé îïðåäåë¼ííûé èíòåðåñ, ïîñêîëüêó îíè
ñïîñîáíû ïðîòèâîñòîÿòü êîððåëÿöèîííûì ìåòîäàì
êðèïòîàíàëèçà.

Äîïóñòèì, ÷òî f ∈ Fn � m-óñòîé÷èâàÿ ôóíêöèÿ (1 6
6 m < n), pcf = 2n − 2 (ò. å. ñóùåñòâóåò α ∈ Vn, α 6=
6= 0n : ∆f (α) = c 6= 0). Òîãäà f ÿâëÿåòñÿ óðàâíîâåøåííîé
ôóíêöèåé, à òàêæå Wf (u) = 0, 0 6 wt(u) 6 m. Ñîãëàñíî
ñëåäñòâèþ 3, ïîëó÷èì c = −2n.

Ñ äðóãîé ñòîðîíû, ïî òåîðåìå î âçàèìíîé êîððåëÿöèè,
ïðè ëþáîì u ∈ Vn : 1 6 wt(u) 6 m ñïðàâåäëèâû
ñîîòíîøåíèÿ

W 2
f (u) =

∑
x∈Vn

(−1)〈x,u〉∆f (x) = 2n + (−1)〈α,u〉(−2n) = 0⇒

⇒ 〈α, u〉 = 0,

÷òî íåâîçìîæíî íè ïðè êàêîì íåíóëåâîì α. Ñëåäîâàòåëüíî,
ôóíêöèÿ f íå ìîæåò áûòü m-óñòîé÷èâîé.

Òåïåðü ïðåäïîëîæèì, ÷òî f ∈ Fn � íåóðàâíîâåøåííàÿ
êîððåëÿöèîííî-èììóííàÿ ôóíêöèÿ ïîðÿäêàm (1 6 m < n),
pcf = 2n − 2 (ò. å. ñóùåñòâóåò α ∈ Vn, α 6= 0n : ∆f (α) =
= c 6= 0). Ïî îïðåäåëåíèþ êîððåëÿöèîííî-èììóííîé
ôóíêöèè Wf (u) = 0, 1 6 wt(u) 6 m è Wf (0n) 6= 0. Èíûìè
ñëîâàìè, âñå âåêòîðû u ∈ Vn, 1 6 wt(u) 6 m ïðèíàäëåæàò
ìíîæåñòâó SWf = Vn \SWf , êîòîðîå, êàê è SWf , ÿâëÿåòñÿ
àôôèííûì ïîäïðîñòðàíñòâîì ðàçìåðíîñòè n− 1.

Ðàññìîòðèì ìíîæåñòâî M = {u ∈ Vn : wt(u) =
= 1}. Ïîñêîëüêó íàáîð, ñîñòîÿùèé èç âñåõ âåêòîðîâ èç M ,
ÿâëÿåòñÿ ëèíåéíî íåçàâèñèìûì, à ðàçìåðíîñòü SWf ðàâíî
n− 1, òî SWf íå ìîæåò áûòü ëèíåéíûì ïîäïðîñòðàíñòâîì.
Ñëåäîâàòåëüíî, íîñèòåëü ñïåêòðà SWf ÿâëÿåòñÿ ëèíåéíûì
ïîäïðîñòðàíñòâîì, èìåþùåå âèä SWf = {u ∈ Vn : 〈α, u〉 =
= 0}, à òàêæå c = 2n.

Âîçüì¼ì ïðîèçâîëüíûé âåêòîð èç M è ïðèáàâèì åãî
êî âñåì âåêòîðàì èç M . Ïîëó÷åííûé íàáîð ñîñòîèò èç
íóëåâîãî âåêòîðà è n − 1 âåêòîðîâ âåñà 2, à òàêæå
ïðèíàäëåæèò SWf (òàê êàê, ïî îïðåäåëåíèþ àôôèííîãî
ïîäïðîñòðàíñòâà, SWf = u′ ⊕ SWf , ãäå u′ ∈ SWf ).
Ñóììèðóÿ äðóã ñ äðóãîì âåêòîðû èç ýòîãî íàáîðà,
ïðèõîäèì ê âûâîäó, ÷òî SWf ñîñòîèò òîëüêî èç âåêòîðîâ
÷¼òíîãî âåñà. Ñëåäîâàòåëüíî, ôóíêöèÿ f , ó êîòîðîé
pcf = 2n − 2, ÿâëÿåòñÿ êîððåëÿöèîííî-èììóííîé ôóíêöèåé
ïîðÿäêà 1 òîãäà è òîëüêî òîãäà, êîãäà íîñèòåëü ñïåêòðà
Óîëøà SWf ñîñòîèò òîëüêî èç âåêòîðîâ ÷¼òíîãî âåñà.
Êðîìå òîãî, î÷åâèäíî, ÷òî ôóíêöèÿ f íå ìîæåò áûòü
êîððåëÿöèîííî-èììóííîé ïîðÿäêà áîëüøåãî, ÷åì 1, à
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òàêæå, ñîãëàñíî òåîðåìå 5, êîëè÷åñòâî âñåõ áóëåâûõ
ôóíêöèé èç Fn, êîòîðûå èìåþò pcf = 2n − 2 è ÿâëÿþòñÿ
êîððåëÿöèîííî-èììóííûìè ôóíêöèÿìè ïîðÿäêà 1, ðàâíî
#Bn−1.

Òàêèì îáðàçîì, ïðèõîäèì ê ñëåäóþùåìó óòâåðæäåíèþ:

Òåîðåìà 6.

1. Íå ñóùåñòâóåò íè îäíîé m-óñòîé÷èâîé áóëåâîé
ôóíêöèè f ∈ Fn, èìåþùåé pcf = 2n − 2.

2. Áóëåâà ôóíêöèÿ f ∈ Fn, pcf = 2n − 2, ÿâëÿåòñÿ
êîððåëÿöèîííî-èììóííîé ôóíêöèåé ïîðÿäêà 1 òîãäà
è òîëüêî òîãäà, êîãäà å¼ íîñèòåëü ñïåêòðà Óîëøà
SWf ñîñòîèò òîëüêî èç âåêòîðîâ ÷¼òíîãî âåñà.
Êîëè÷åñòâî âñåõ áóëåâûõ ôóíêöèé èç Fn, êîòîðûå
èìåþò pcf = 2n − 2 è ÿâëÿþòñÿ êîððåëÿöèîííî-
èììóííûìè ôóíêöèÿìè ïîðÿäêà 1, ðàâíî #Bn−1.

V. Çàêëþ÷åíèå

Èñõîäÿ èç ïîëó÷åííûõ ðåçóëüòàòîâ, âèäíî, ÷òî
ìíîæåñòâî êðèòåðèÿ ðàñïðîñòðàíåíèÿ, ñîñòîÿùåå èç
âñåõ âåêòîðîâ n-ìåðíîãî áóëåâà ïðîñòðàíñòâà, êðîìå
íóëåâîãî âåêòîðà è îäíîãî íåêîòîðîãî íåíóëåâîãî âåêòîðà,
îäíîçíà÷íî îïðåäåëÿåò âèä áóëåâûõ ôóíêöèé. Áóëåâû
ôóíêöèè, îáëàäàþùèå òàêèì ñâîéñòâîì, ÿâëÿþòñÿ
îäíîâðåìåííî ÷àñòè÷íî áåíò-ôóíêöèÿìè è ïëàòîâèäíûìè
ôóíêöèÿìè ïîðÿäêà n − 1, ìîãóò áûòü óðàâíîâåøåííûìè
ôóíêöèÿìè è êîððåëÿöèîííî-èììóííûìè ôóíêöèÿìè
ïîðÿäêà 1, íî ïðè ýòîì íå ìîãóò áûòü óñòîé÷èâûìè
ôóíêöèÿìè. Áîëåå òîãî, ïîêàçàíî, ÷òî ñóùåñòâóåò
âçàèìíî îäíîçíà÷íàÿ ñâÿçü ìåæäó òàêèìè ôóíêöèÿìè
è áåíò-ôóíêöèÿìè îò n − 1 ïåðåìåííîé, è íà îñíîâå
ýòîãî ôàêòà îïðåäåëåíî èõ òî÷íîå êîëè÷åñòâî. Â
èòîãå, áóëåâû ôóíêöèè òàêîãî òèïà äåìîíñòðèðóþò
ñâîþ ïåðñïåêòèâíîñòü ïðàêòè÷åñêîãî ïðèìåíåíèÿ â
êðèïòîãðàôè÷åñêèõ ïðèëîæåíèÿõ.

Àâòîð âûðàæàåò áëàãîäàðíîñòü Þ.Â. Òàðàííèêîâó
çà öåííûå çàìå÷àíèÿ, ñïîñîáñòâîâàâøèå óëó÷øåíèþ
èçëîæåíèÿ ðåçóëüòàòîâ äàííîé ðàáîòû.
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On Boolean Functions with cardinality of propagation criteria
equal to 2n − 2

G.A. Isaev

Abstract�The study of the propagation criterion
for Boolean functions and its properties is one of
the most important areas of research in the �eld of
cryptographic applications. Boolean function satis�es
the propagation criterion to the direction (de�ned by a
vector from the corresponding n-dimensional Boolean
space) if the derivative of function in this direction is
balanced. The set of all such directions (or vectors) for
Boolean function is called the set of the propagation
criterion.

Note that for some classes of Boolean functions,
the propagation criterion determines their extreme
properties. For example, the propagation criterion
of bent functions determines their maximum
nonlinearity.

In this paper we consider the question of the
existence of Boolean functions, which are close enough
to bent functions from the point of view of the
propagation criterion, i. e. such class of Boolean
functions, where all vectors, except for the zero
and one non-zero vector, satisfy the propagation
criterion. We show that a set of Boolean functions
with such property exists only for an odd number
of variables. In addition, we study the question of
belonging a set of Boolean functions with this property
to any cryptographic classes, including correlation-
immune and resilient functions, and reveal a one-to-
one correspondence between these functions and bent
functions.

Keywords�Boolean function, propagation
criterion, correlation-immune function, resilient
function, Walsh spectrum, autocorrelation.
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